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INTRODUCCION - ¢ QUE ES EL SISTEMA DE “AUTOSERVICIO DE CONTRASENAS”?.

Este nuevo sistema ofrece la posibilidad al usuario de modificar y unificar las
contrasenas de acceso de sus aplicaciones comunes a la organizacidon a través de
una aplicacidon Unica en la plataforma de Gestion de Identidades (GDI).

Este manual describe como el sistema modifica la contrasefia en una misma
peticidon del usuario, siendo validada en cumplimiento de la politica de contrasefias
de FCC.

La aplicacién esta disponible en la siguiente direccion:

v "ﬂ& l https://gdi.fcc.es/changepassword/
1 "A A

| Nota: finalizado el proceso de cambio de contrasefia en el sistema se aplicard casi de manera inmediata al resto de recursos. |
| Este proceso puede durar de 2 a 3 de minutos. |

| Se recomienda cerrar de manera segura las aplicaciones abiertas y reiniciar el equipo o cerrar la sesiéon una vez finalizado el |
proceso .
- J


https://gdi.fcc.es/changepassword/
https://gdi.fcc.es/changepassword/
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1. ACCESO AL SISTEMA DE “AUTOSERVICIO DE CONTRASENAS”

Nuevo Sistema de “Autoservicio de Contrasenas”.

1. Entra en: https://gdi.fcc.es/changepassword/ o
entrando en y accediendo al bloque de contenidos
de Servicios TI.

2. Una vez introducido tu usuario/contrasefia de
Windows, la aplicacion te llevara a la siguiente

Politica de contrasefias
Usuario TESTOIMO1 ~ pa nta"a'
) La contrasefia no debe tener las siguientes cadenas: SAP , PASS , —
* Dominio, Feese :l' La cnmraserja no debe coincidir ni contener &l apellido ’
S I—EL T L En esta pantalla encontrards los desplegables con la
La contraseria dehe tener al menos 1 caracteres alfahéticos.
Validar La tontrasefia debe tener al menos 1 caracteres alfanuméricos . .7 . ~
L eenrasera dobe e o meris 8 arclcres informacion referente al cambio de contraseia (las
* Nueva confrasefia La tontrasefia debe tener al menos 1 caractares numericos. |

. La contragefia dehe contener al menos 1 caracteres especiales.
Confirme contrasefia | La contrasefia debe tener al menos 1 letras en mawisculas

Politicas de contrasefa y las Aplicaciones Asociados a tu

+ Aplicaciones autorizadas a tu usuario

r
I

La contrasefia no debe seruna dalas 3 contrasefias anteriores. Ll
» Aplicaciones autorizadas a tu usuario i d e nt i d a d ) .
" ] ~ ” 174 : : : [/
Politica de contraseinas ‘Aplicaciones asociadas al usuario
e e i i 1 I
1 w I 1 1 e ~ 1
VAutoservicio de contrasenas  mestomon aeuoo TesTomon W Autoservicio de contrasefas  metomor Lo TEsTOMOY |
: |
1 ]
£ h ] o o

: I+ politica de contrasefias I : » Paolitica de contraseias
| . . . 1 Usuatio TESTOIMO1
1 et e La eontrasefia no debe tenar las siguientes cadenas: GAP | PASS = : FCOSG Aplicacianes aulorizatas a tu usuario
! . . - I I *Darminia ~
' Daminio: FCCS0 La contrasefia no debe caincidir ni cartenar el apellido. L . Usuario de red iind
| * Confrasefa actual La cantrasefia no dehe tener mas de 40 caracteres. i " Contrasefia actual Csuano | y tre‘ Windows)
! ’ La contrasefia debe taner al menas 1 caracteres alfabéticos ] . uiTen e ectronic
1 ) u L 1 Validar Gestion de Idenfidades
| Validar La contrasefia debe tener al menos 1 caracteres alfanumericos 1

f 1
: i La cumraserja debe tener al menos 8 caracteres. N 1 *Nugva contrasefia
| *Dueva contrasefia; La contrasena debe tener al menos 1 caracteres numericos |
1 B La contrasefia debe contener al menos 1 caracteres especiales e : *Confirme contrasefia
! * Confirme contrasefia: La confrasefia debe tener al menos 1 letras en mavdsculas. ]
1 La confrasefa no debe seruna de las 3 confrasefas anteriores. ﬂ :
| |
1 1

1



https://gdi.fcc.es/changepassword/
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2 . VALIDACION DEL USUARIO EN LA APLICACION.

Usuario TESTOIMO1
* Dominio: FCC |v
* Contrasefia actual: [

Validar

____________________________ [

1. La aplicacion detecta tu cuenta de usuario y solicita validacion .
= Selecciona un *Dominio: de directorio activo y su *Contrasefna actual: . Pulsa el botdn Validar.
Tras dicha accidn, la aplicacion habilitard los controles para el cambio de contrasefia.

»\'\""o\o

= o
o%m/ﬂ9>4~

Politica de contrasenas

~ La contrasefia no debe tener las siguientes cadenas: SAP , PASS , A
 La contrasefia no debe coincidir ni contener el apellido.

~ La contrasefia no debe tener mas de 40 caracteres.

 La contrasefia debe tener al menos 1 caracteres alfabéticos.

| + Lacontrasefia debe tener al menos 1 caracteres alfanuméricos.

 La contrasefia debe tener al menos 8 caracteres.

~ La contrasefia debe tener al menos 1 caracteres numéricos.

 La contrasefia debe contener al menos 1 caracteres especiales.

 La contrasefia debe tener al menos 1 letras en may(sculas. o
+ 1 a contrasefia na dehe ser 1inz de las 2 cantrasefias anterinres

o 2

2. Error de validacion.

Si la contrasefia introducida no coincide con la existente en el dominio, la
aplicacion muestra un error en pantalla como se puede ver en la imagen.

Error de validacion

Se han producido errores al validar la

contrasefia
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‘ Politica de contrasefias

w1 ASTOIRG! La contrasefia no debe tener las siguientes cadenas: SAP , PASS

sstieiy v r guti 3 . . A
* Dominio: [Fce ]  La contrasefia no debe coincidir ni contener el apellido.
* Contrasefia actual: [  La contrasefia no debe tener mas de 40 caracteres.

=  La contrasefia debe tener al menos 1 caracteres alfabéticos.
______________________ Validar | |a contrasefia debe tener al menos 1 caracteres alfanuméricos.
| Nueva contrasefia: O asssssss 'i + La contrasefia debe tener al menos 8 caracteres. N
1 i e | « Lacontrasefia debe tener al menos 1 caracteres numeéricos.
— _: Confirme contrasefia:( sk — — Lo-Lp contrasefia debe contener al menos 1 caracteres especiales.
| 1 - —— 1 + La contrasefia debe tener al menos 1 letras en mayusculas. o
| : Cambiar contraseiia : . lia cantrasefia na dehe ser una de las 2 contrasefias anteriares

i § sos del
1. Debe cumplir TODOS los requisitos visibles en el cuadro de 2. Unavez cambiada correctamente, la aplicacién

Politica de Contrasefias. En caso contrario, la aplicacion - muestra un mensaje con los recursos donde se
mostrara un mensaje de error y no realizara el cambio ha modificado la contrasefia

Contrasefia modificada l:’

Su contrasefa se propagara a los siguientes
recursos

Se han producido errores al medificar la contraseiia

% La contrasefia debe contener al menos 1 caracteres

especiales. W Jsuario de red QANindows)

 Correo electrdnico
 Gestion de [dentidades
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El sistema de “Autoservicio de contrasenas” aplica la nueva contraseiia unificada a todos los recursos asociados del
usuario (cuentas de directorio activo, recursos SAP, etc.) para facilitar el acceso al usuario.

Con fin de que se cumpla el criterio de una tnica contraseiia para todos los sistemas:
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1. Hazlo UNICA Y EXCLUSIVAMENTE desde la aplicacion de “Autoservicio de Contrasenas” de

Gestion de Identidades.
Ten en cuenta que durante un tiempo seguiran estando operativos los mecanismos

predeterminados de cambios de contrasefia de otras aplicaciones (por ejemplo el uso de Ctrl+Alt+Supr
para cambiar la de Windows, o |la propia de los sistemas SAP).

Para evitar esto, NO UTILICES EL CAMBIO DE CONTRASENA DE WINDOWS Y APLICACIONES SAP.

2. Alintroducir tu nueva contrasefa asegurate QUE NO COINCIDA CON LAS 4 ULTIMAS
UTILIZADAS EN OTRAS DE TUS APLICACIONES O RECURSOS.

Esta aplicacion se rige por la politica de contrasefias de FCC, por lo que no permite reutilizar una de las 4 ultimas
contrasefias de ninguna de las aplicaciones. Esto generaria un error en el histérico de contrasefias (aplicaciones

como SAP) .



