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1. Introduccion

El presente documento forma parte del Marco Normativo de Seguridad de la Informacién del
Grupo FCC, que desarrolla los preceptos de obligado cumplimiento en el Grupo en materia

de Seguridad de la Informacion.

El Marco Normativo de Seguridad es revisado y actualizado periédicamente por el
departamento de Seguridad de la Informacion (en adelante departamento de Sl), de acuerdo
con lo establecido en el Documento de Gestion y Mantenimiento del Marco Normativo. Este
documento contiene informacion sobre el historial de versiones, revisiones y aprobaciones de
la presente Norma, asi como su relacion y dependencia con el resto de los documentos

normativos.

Esta norma sera revisada, por lo menos, anualmente, salvo que existan circunstancias que
recomienden o exijan una revision antes de dicha fecha.

1.1 Objeto

La presente Norma tiene por objeto definir los mecanismos que permitan gestionar el acceso
a la informacién tratada en los sistemas de informacion del Grupo FCC, mediante mecanismos

que aseguren que la misma, Unicamente esté disponible a usuarios debidamente autorizados.

1.2 Alcance

Esta Norma es de aplicacion a aquellos usuarios, tanto internos como colaboradores del
Grupo FCC, que accedan a la informacién contenida en los sistemas de informacion de FCC,
asi como a los recursos asociados a los mismos, como consecuencia de su gestiéon y/o

utilizacién, con independencia de:
¢ La modalidad del acceso (logico o fisico).

e La ubicacién desde la cual se realiza el mismo (local o remoto).
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2. Desarrollo

2.1

Principios

El control de acceso encuentra su justificacion en el principio de “necesidad de
conocer” (need-to-know) por el cual se debe asegurar que los usuarios Unicamente
accedan a aquella informacién o recursos a los que hubieran sido autorizados y que

resulten imprescindibles para el desarrollo de sus funciones.

De forma predeterminada los perfiles de acceso definidos no podran acceder a ningun
recurso del Grupo FCC hasta que se le concedan los permisos correspondientes. Los
perfiles constituyen grupos de derecho de acceso especificos que reflejan los permisos
que uno o varios puestos de trabajo deben de tener sobre un recurso de informacién

O un sistema.

Como norma general, debe de existir consistencia légica entre los permisos de acceso

y el nivel de clasificacion de la informacion a la que se trata de acceder.

Los mecanismos de control de acceso deberan gestionar el acceso a informacion o
recursos del Grupo FCC, con independencia del formato en que se presente o lugar

en el que se encuentre.

El control de acceso debera cumplir los requisitos minimos de seguridad que se
determinen en funcion del nivel de clasificacién de la informacion que traten, de

acuerdo a lo dispuesto en la Politica de Gestion de la Informacion.

Cuando un sistema de informacion trata indistintamente informacion clasificada en
varios de los niveles definidos en el Modelo de Clasificacidon de la Informacién
establecido en el Grupo FCC, se implantaran las medidas de seguridad que

correspondan a la informacién clasificada en el nivel mas elevado.

El acceso fisico en las instalaciones del Grupo FCC donde se encuentren ubicados los
sistemas de informacion debera gestionarse en conformidad con lo dispuesto en la

Norma de Seguridad Fisica de las instalaciones.

En el caso de que sean empresas externas las que traten informacién del Grupo FCC,
tanto el acceso fisico en las instalaciones donde se encuentren ubicados los sistemas
de informacion, como el acceso fisico o logico a dichos sistemas, deberan ser

gestionados en conformidad con lo dispuesto en la Norma de Empresas Externas.

Los controles de acceso a la informacion deberan respetar la normativa vigente, que

resultara de aplicacion.
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2.2

El control de acceso del grupo FCC debera basarse en el principio de minimo privilegio
el cual establece que cada usuario, proceso o sistema debe tener solo los privilegios
necesarios para realizar su funcion especifica y nada mas minimizando asi los riesgos

asociados con el acceso innecesario a datos y recursos.

Gestion de Accesos

Todos los sistemas de informacién e instalaciones del Grupo FCC que traten su
informacion deberan tener implantados mecanismos de control de acceso en los que

se pueda llevar un registro de la actividad.

El acceso se fundamentara en perfiles de acceso que permitan la identificacion
inequivoca y personalizada de los usuarios o entidad (p.ej: ltems légicos como robots,

maquinas, dispositivos o servicios...).

Se definiran listas de control de accesos sobre recursos o funciones de los sistemas.

Estas listas incluiran los distintos perfiles de acceso que se hayan definido.
Los derechos de acceso se basaran en los permisos de lectura, escritura y ejecucion.

Los responsables de la informacién especificaran quién tiene derecho a la utilizacion

de los perfiles que tratan informacién de la que son responsables.

La asignacion multiple de identidades a un solo usuario o entidad debera ser
formalmente justificada y alineada con las necesidades del negocio o por necesidades

operacionales.
FCC ha identificado tres tipos de cuentas de acceso:

o Cuenta de Usuario: Cuenta de acceso a un sistema otorgada por razones de

negocio a una persona individual.

o Cuenta de Servicio: Cuenta de usuario utilizada por una aplicacion o sistema para

poder acceder de manera automatizada a otro sistema.

o Cuenta Genérica: Cuenta con contraseia compartida por un colectivo de
personas para el acceso a un sistema. Unicamente se autorizara el uso de
cuentas genéricas que se empleen para el acceso a estaciones de trabajo y se
requerira, en todo caso, una segunda autenticacion nominativa para el acceso a

cualquier aplicativo o entorno productivo.
Los responsables nominales de estas cuentas seran

o La persona a la que se le asignado la Cuenta de Usuario.
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o La persona asignada como responsable del servicio en el caso de una Cuenta de

Servicio.

o La persona responsable de la informacion o responsable de la aplicaciéon

accedida en el caso de Cuentas Genéricas.

Quedan prohibidas, salvo excepciones debidamente justificadas y aprobadas por el

departamento de Sl:
o Las Cuentas de Servicio con privilegios de administrador de sistemas.
o Las Cuentas Genéricas.

Cuando, debido a necesidades de negocio, se requiera la creacion y el uso de alguno
de los tipos de cuenta anteriores, los responsables de estas cuentas deberan realizar

un estudio de los riesgos asociados.

La actividad realizada con las cuentas privilegiadas de servicio o las Cuentas
Genéricas, deberan ser monitorizadas quedando registrados sus accesos en la

auditoria del sistema.

Con caracter general, el responsable de la aplicacion revisara los derechos de acceso
concedidos a los usuarios al menos una vez al ano. Se podra establecer un periodo
distinto si existe una necesidad de negocio clara, en este caso, quedaran reflejados

en los procedimientos que desarrollen la presente Norma.

Cada responsable de la informacion llevara a cabo una revision de los derechos

existentes, teniendo en cuenta:
o Su necesidad de continuidad.
o Lo apropiado de estos derechos.

El responsable de la Cuenta Genérica revisara trimestralmente los derechos de acceso

asociados a dicha cuenta.

Los administradores de las altas, bajas y modificaciones de los perfiles de acceso a
los sistemas y recursos deberan mantener copias de la solicitud de estos cambios y

de las revisiones al menos durante un afio tras haberse producido.

El mecanismo de adjudicacion de permisos de acceso debera permitir trazar los
cambios en los privilegios y sus autorizaciones. Se considera privilegio el derecho a

funciones que puedan sortear los controles de seguridad.
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Los procedimientos que desarrollen los requisitos y circunstancias aplicables deberan
considerar cada una de las fases del ciclo de vida de un acceso de usuario, desde su

solicitud, hasta su anulacién o revocacion.

El cambio en responsabilidades o funciones implicara la alteracién de los derechos

autorizados o la supresion de las autorizaciones de acceso concedidas.

Las aplicaciones y sistemas deberan contemplar la existencia de una relacién o

registro actualizado de los usuarios, y de sus perfiles de acceso.

Los sistemas de informacion que posean como medio de autenticacion el uso de
contrasenas debera de regirse por lo dispuesto en la Norma de Seguridad en

Contrasenas.

Los procedimientos que documenten el uso y administracion de los sistemas de
informacién deberan contemplar las medidas de control de acceso y los perfiles en

funcidn del tipo de acceso (administrativo, usuario, proceso, etc.).

Los sistemas de informacion que traten Informacion Restringida deberan estar
constantemente monitorizados para detectar cualquier intento de acceso no autorizado

o el uso de derechos de acceso distintos de los autorizados.

Esta monitorizacion debera registrar todos los intentos exitosos y fallidos de acceso,
como minimo, la fecha y la hora, el usuario que lo realiza, el recurso accedido, el
recurso mediante el cual se esta realizando el intento de acceso y el resultado de la

accion.

3. Responsabilidades

El departamento de S| debera:

Definir las necesidades de control de acceso a los sistemas de informacion.

Aprobar y supervisar los controles establecidos para la gestion del control de accesos

a los sistemas de informacion.

Revisar los registros de auditoria de los accesos con la finalidad de verificar que estos

estén actualizados y se correspondan con la verdadera necesidad de los usuarios.

Controlar el seguimiento y la adecuada implantacién de lo dictado en esta norma.

La Divisién de Sistemas y Tecnologia de la Informacién tiene como responsabilidad:

Gestionar:
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o Las medidas establecidas para los perfiles de acceso y las cuentas de acceso

asignadas a cada perfil.

o Los procedimientos para la implantacion y gestion de los mecanismos de control

de acceso

Monitorizar el funcionamiento de los sistemas de informacion del Grupo FCC bajo su

control.

Notificar al departamento de Sl de los incidentes de seguridad reportados.

Los Responsables de la Informacién deberan:

Definir los derechos de los perfiles de acceso.

Aprobar formalmente los accesos a los sistemas de informacion bajo su

responsabilidad.

Velar por el cumplimiento de la presente Norma e informar de cualquier discrepancia

observada al departamento de Sl.

Comunicar al departamento de Sl de la ausencia prolongada en la actividad de los
usuarios, tanto si estas han sido planificadas como si no fueron conocidas con

antelacion

Los Usuarios tienen como responsabilidad:

Proteger adecuadamente sus credenciales de acceso a los sistemas de Informacion
del Grupo FCC.

Comprender las consecuencias que puede ocasionar el incumplimiento de la presente

Norma.

Notificar de forma inmediata al departamento de S| de cualquier sospecha de violacion

de la presente Norma.

Notificar cualquier incidente en el que datos personales puedan verse o se hayan visto

comprometidos al DPO/Coordinador de Proteccion de Datos del area correspondiente.

Informar inmediatamente al departamento de Sl de la pérdida, robo o inutilizacién de

cualquier dispositivo.
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4. Referencia normativa

El presente documento ha sido revisado por el departamento de Sl y su redaccién toma como
referencia el estandar internacional 1ISO27001:2022 y ENS.

4.1 Controles de la normativa 1ISO27001:2022 y ENS

Control ISO/IEC
ID ] iaEN
Control ISO 27001:2022 Correspondencia ENS
5.15 Control de acceso [op.acc.2] Requisitos de Acceso
5.16 Gestidn de identidades | [op.acc.1] Identificacién
5.17 Informacién de | [op.acc.1] Identificacion; [op.acc.2] Requisitos
) autenticacién de Acceso
5.18 Derechos de acceso [op.acc.4] Proceso de gestidon de derechos de
acceso
Perimetros de .
7.1 . . [mp.if.1] Areas separadas con control de acceso
seguridad fisica
if.2] 1 ificacio I ; if.7
7.2 Entrada fisica [mp.l ] Identificacién d.e as perso.nas, [.mpl ]
Registro de entrada y salida de equipamiento
Aseguramiento de .
. g [mp.if.1] Areas separadas con control de acceso;
7.3 oficinas, salas e . o .
) ; [mp.if.3] Acondicionamiento de los locales
instalaciones
2.4 Supervisién  de  la | [mp.if.1] Areas separadas con control de acceso;
) seguridad fisica [mp.info.1] Datos personales
Proteccién contra | [mp.if.3] Acondicionamiento de los locales;
7.5 amenazas fisicas y | [mp.if.5] Proteccion frente a incendios; [mp.if.6]
ambientales Proteccién frente a inundaciones
26 Trabajar en dreas | [mp.if.1] Acondicionamiento de los locales;
) seguras [org.2] Normativa de seguridad
2.9 Escritorio despejado y | [mp.eq.1] Puesto de trabajo despejado;
) pantalla despejada [mp.eq.2] Bloqueo del puesto de trabajo
2.8 Ubicacién y proteccién | [mp.if.1] Areas separadas con control de acceso;
) del equipo [mp.eq.3] Proteccion de dispositivos portatiles
Seguridad de los
7.9 activos fuera de las | [mp.eq.3] Proteccidn de dispositivos portatiles
instalaciones
Sil] M do d tes; .Si.2
Sistemas de [mP si.1] , arcado ‘ e sopor .es, [mp s! ]
7.10 . Criptografia; [mp.si.3] Custodia; [mp.si.4]
almacenamiento . .,
Transporte; [mp.si.5] Borrado y destruccién
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Servic bl r

7.11 erv.|C|.os publicos de [mp.if.4] Energia eléctrica
suministro
Seguridad del

7.12 eur! [mp.if.3] Acondicionamiento de los locales
cableado
Mantenimiento de

7.13 ) [op.exp.4] Mantenimiento y actualizaciones
equipos
Eliminacién segura o

7.14 reutilizacion de | [mp.si.5] Borrado y destruccion
equipos
Derechos de acceso

8.2 o [op.acc.1] Identificacién
privilegiado

8.15 Registro [op.exp.8] Registro de la actividad
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