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1. Introduccion

El presente documento forma parte del Marco Normativo de Seguridad de la Informacién del
Grupo FCC, que desarrolla los preceptos de obligado cumplimiento en el Grupo en materia
de Seguridad de la Informacién.

El Marco Normativo de Seguridad es revisado y actualizado periédicamente por el
departamento de Seguridad de la Informacion (en adelante departamento de Sl), de acuerdo
con lo establecido en el Documento de Gestion y Mantenimiento del Marco Normativo. Este
documento contiene informacion sobre el historial de versiones, revisiones y aprobaciones de
la presente Norma, asi como su relacion y dependencia con el resto de los documentos
normativos.

Esta norma sera revisada, por lo menos, anualmente, salvo que existan circunstancias que
recomienden o exijan una revision antes de dicha fecha..

1.1 Objeto

El objeto de la presente Norma es definir los roles y las responsabilidades que desempenfia el
personal del Grupo FCC en materia de seguridad de la informacion en el desarrollo de sus
funciones.

1.2 Alcance

La presente Norma se aplica a todos los recursos y personal del Grupo FCC que accedan a
la informacion del Grupo con independencia de las funciones realizadas.

El Marco Normativo de Seguridad de la Informacién desarrolla las responsabilidades del
personal del Grupo FCC que aparecen en esta Norma.

2. Desarrollo
21 Roles y Responsabilidades

Todos los roles y responsabilidades estaran diferenciados y, en la medida de lo posible, seran
asignados de manera individualizada en la descripcion del puesto de trabajo. Ademas de esta
asignacion individualizada, todas las personas que pertenezcan al Grupo FCC, sea cual sea
su nivel, estaran obligadas a cumplir las normas, procedimientos y controles establecidos en
materia de seguridad de la informacion.

A continuacién, se describen los roles con sus responsabilidades en seguridad de la
informacion. En el Anexo | Organigrama se muestra la estructura para la Seguridad de la
Informacion.

Departamento de Seguridad de la Informacién
Las responsabilidades del departamento de Sl, liderado por el CISO son:

+ Definir la estrategia global, establecer el modelo de gobierno y definir e implementar
los procesos de gestion de riesgos de seguridad de la informacion.
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Definir y actualizar el Marco Normativo de seguridad de la informacién y la arquitectura
de seguridad global.

Definir y supervisar los programas de formacién y concienciacion en seguridad de la
informacion.

Asegurar la adecuada gestion de amenazas, vulnerabilidades, incidentes,
cumplimiento de la normativa y la eficiencia de los controles de seguridad de los
sistemas de informacién involucrados en los servicios prestados a todo el Grupo.

Gestionar, operar y establecer las medidas de seguridad necesarias para proteger los
sistemas de informacién involucrados en los servicios prestados a todo el Grupo.

Monitorizar, controlar, auditar y reportar el estado global de la seguridad en el Grupo
y escalar los riesgos detectados.

Business Information Security Team

Las responsabilidades del Business Information Security Team, liderado por el LISO son:

Representar la funcion de seguridad en su unidad de negocio y trasladar sus
necesidades al departamento de Sl.

Implementar la arquitectura de seguridad de la informacion en su unidad de negocio.

Alinear la estrategia del negocio con la estrategia de seguridad de la informacién y los
requisitos minimos.

Asegurar la adecuada gestion de amenazas, vulnerabilidades, incidentes,
cumplimiento de la normativa y la eficiencia de los controles de seguridad de los
sistemas de informacién de su unidad de negocio.

Garantizar la adecuada formacién y concienciacién en seguridad de la informacion en
su unidad de negocio.

Gestionar, operar y establecer las medidas de seguridad necesarias para proteger los
sistemas de informacioén involucrados en servicios que afectan a su unidad de negocio
que no forman parte de los servicios horizontales.

Monitorizar y reportar el estado global de la seguridad de su negocio y escalar los
riesgos detectados.
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Usuarios de los sistemas de informacion.
Los usuarios de los sistemas de informacion tendran como responsabilidades:

e Cumplir con las medidas establecidas en el cuerpo normativo relativo a la seguridad
de la informacién y comprender las consecuencias de su incumplimiento.

e Tratar la informacién del Grupo FCC sélo para el desarrollo de sus funciones.

e Comunicar aquellos incidentes de seguridad o malos usos de los activos de
informacion de los que se tenga conocimiento.

o Estar completamente informado del rol, funciones y responsabilidades y expectativas
de seguridad en que derivan su cargo dentro del grupo.

Las responsabilidades del departamento de Auditoria Interna:

o Revisar el estado de implantacién y madurez del Cuerpo Normativo.

e Evaluar los procedimientos de analisis de riesgos y gestion de proveedores, asi
como el modelo de gestion de la seguridad de la informacion.

e Auditar el plan de continuidad de negocio y los procesos de respuesta y
recuperacion ante incidentes.

¢ Informar al CISO y al departamento de Sl los aspectos identificados durante las
auditorias.

2.2 Coordinacion de seguridad de la informacién

El Grupo FCC se ha dotado de una estructura de comités de seguridad para la definicién,
elaboracion, desarrollo y control de las actividades relacionadas con la seguridad de la
informacion.

La seguridad de la informacion es una necesidad para el correcto desarrollo del negocio a la
que todas las areas del Grupo FCC deben de contribuir. Los comités de seguridad tienen,
como su principal funcion, la coordinacién de las medidas que se adopten respecto de la
gestion de la seguridad de la informacién. A peticion del departamento de Sl se podran
constituir aquellos comités, foros o grupos de trabajo que se consideren necesarios.

Comité de Ciberseguridad

El Comité de Ciberseguridad es el 6rgano encargado de comunicar la estrategia de seguridad
a toda la organizacion. Se convocara trimestralmente, liderado por el CISO, siendo el primer
comité del afio prioritario y estratégico.

Objeto:

o Primer comité del ano: Difundir la estrategia global de seguridad y realizar el
seguimiento anual del plan director.

o Resto de comités: Realizar el seguimiento trimestral de los planes de accidn derivados
del plan director y escalar los incidentes relevantes de seguridad.

A este Comité deberan asistir:
e Director de Sistemas y Tecnologias de la Informacion — ClO, Corporativo
e Director del departamento de Sl — CISO.
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o Local Information Security Office — LISO, de cada unidad de negocio.

e Directores de Sistemas y Tecnologias de la Informaciéon (ClOs) de cada unidad de
negocio.

Los comités de seguridad cumpliran la funcién de mantener actualizada a la organizacién en
materia de seguridad, coordinar la estrategia y otras funciones entre las que se encuentran:

o Conocer los principales retos a los que se enfrentan las unidades de negocio.

o Fomentar la colaboracion transversal entre unidades

o Asegurar que la organizacion conoce los riesgos, incidentes e incidencias de
seguridad que ocurren a nivel global

o Asesorar e intercambiar conocimiento sobre nuevas tecnologias, servicios, retos, etc.

Comité de Control de Seguridad

El Comité de control de seguridad es el érgano encargado de coordinar y revisar el estado de
seguridad en las diferentes unidades de negocio. Este comité podra tener calidad de foro o
grupo de trabajo si es necesario. Se convocara mensualmente con cada una de las unidades
de negocio y sera liderado por un representante del departamento de SI.

Objeto: Realizar el seguimiento de las iniciativas de los planes de accion. Escalar cualquier
incidente, incidencia o cambio relevante.

A este Comité deberan asistir:
e Un representante del Global Information Security Team.

e LISO o CISO de la unidad de negocio.

El Comité de Coordinacion TI:

El Comité de Coordinacién de Tl es el 6rgano encargado de informar y realizar seguimiento
de los riesgos tecnoldgicos mas relevantes, y decidir las estratégicas de mitigacion de estos.
Asi como, coordinar y realizar el seguimiento de las acciones que se deriven de los acuerdos
adoptados en el Comité.

Objeto:

e Informar a la Direccion General Corporativa de los riesgos de tecnologias de la
informacion.

e Coordinacién y seguimiento del Plan director de Proyectos.

e Supervisar los incidentes relevantes, asi como de la definicion y activacion de Planes
de Respuesta.

A este Comité deberan asistir:
e Director de Sistemas y Tecnologias de la Informacién Corporativo.
e Director del departamento de Sl — CISO.
e Director de Aplicacion.

e Director de Infraestructura.
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Privacy Board

El Comité Seguridad de la Informacion y Proteccion de datos personales es el érgano
encargado de definir y evaluar el cumplimiento de requisitos regulatorios respecto a la
proteccion de datos personales.

Objeto:
¢ Informar sobre cuestiones referentes a Proteccion de Datos.
¢ Informar sobre nuevas regulaciones.
o Definir y aprobar los niveles de riesgo respecto a la Proteccion de Datos.

e Apoyar en la gestion de incidentes criticos/Comunicaciones urgentes a autoridades
reguladoras.

A este Comité deberan asistir:

e Director del departamento de Sl — CISO.

Director de Asesoria Juridica.

Director de Recursos Humanos.

Director del Departamento de Auditoria Interna, Gestién de Riesgos y Cumplimiento
de FCC.

Director de la Division de Sistemas y Tecnologias de la Informacion.

Coordinador de Proteccion de Datos del Grupo FCC.

Cualquier otro miembro de Seguridad de la Informacidn o Proteccion de datos que se
crea relevante para tratar algun aspecto en cuestion.

3. Cambios en los Roles y Responsabilidades

Corresponde a la Comision de Auditoria la aprobacion de los cambios en los roles y
responsabilidades. Este Comité elevara su decision a la Direccion General del Grupo FCC
para su firma y comunicacién dentro del Grupo.

4. Referencia normativa

El presente documento ha sido revisado por el departamento de Sl y su redaccién toma como
referencia el estandar internacional 1ISO27001:2022.

4.1 Controles de la normativa 1SO27001:2022 y ENS

Control ISO/IEC .
ID Control ISO 27001:2022 Correspondencia ENS
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Anexo | Organigrama

SERVICIOS MEDIOAMBIENTALES

FCC
ENVIRONMENT UK

PORTLAND
VALDERRIVAS

HEE L [l FCC AMBITO ENVIRONMENT ENVIRONMENTAL

1

1

1

1

1

1

1

GRUPO CEMENTOS [

1

AMEIENTE CEE SERVICES 1
|
1
1

1
1
1
1
1
1
1
'
1
AQUALIA :
1
1
'
1
L

1
1
1
1
I
1
1
i
: FCC FCC
i
1
1
i
1
1

DIRECCION Y
GOBIERNO DE LA ;
GLOBAL SEGURIDAD i
INFORMATION !
i SECURITY O

OPERACIONDE LA |
SEGURIDAD EN LOS |
SERVICIOS :

|
- OPERACION DE LA
; BUSINESS BUSINESS BUSINESS BUSINESS BUSINESS BUSINESS BUSINESS BUSINESS BUSINESS

] INFORMATION INFORMATION INFORMATION INFORMATION INFORMATION INFORMATION INFORMATION INFORMATION INFORMATION SEGURIDAD EN EL
i SECURITY TEAM SECURITY TEAM SECURITY TEAM SECURITY TEAM SECURITY TEAM SECURITY TEAM SECURITY TEAM SECURITY TEAM SECURITY TEAM NEGOCIO

|

—+ Jerarquia Funcional Il Unidad de Negocio Comité de Ciberseguridad
7775 Unidad funcional N Rol
ML Grupo de Negocios © comits Comité de Control de Seguridad

FCC_INTERNAL 10



ID NORMA DE CLASIFICACION VERSION FECHA

IS_ST_17 ROLES Y RESPONSABILIDADES FCC_INTERNAL 5.0 Julio 2025

Anexo Il Matriz RASCI

Comision

Responsable Responsable Responsabl Auditoria  Ase:

SHUN) OT(UN) &IT (BU)

CIO CIsO cTo CFO DPO DPO(BU) RRHH

Compras

Interna Juridica

General

deseguridad ] R | S

yreporte de la seguridad 2l RIA

BISO ygestion de laentidad A A R

del programa de seguridad 2l RIA

Gestidn yrecuper:
neg)

delaseguridad dete | R/A s

2
=
w
]
[s]

AICH R R R S

| AC

| AC

| AC

Rl E I
D|m| » W

| AC

2
=
wn

| R/A

RIA

R/A

R/A

Pruebas y simular RIA

wlwfw|wn|nn] v

Ciberanalisis RIA

1de accesos [o] A

]
=)
Eo)

devidadel usuario [o] A R R

privilegiados AlC A R R

nes A R

Herramientas y T

eguridad perimetral AIC

Seguridad de lared interna

R/AC

e fe|w|m|n
B a1 Bal Bl el

on antimabware
guridad delared i

R/AC

Seguridad delen C

RIASII

I
A
A
AC A
A
A
C
A

S-SDLC |

RIA

(%]
n

1 de las ap 3 2 C RIAC El

FCC_INTERNAL 1"



	1. Introducción
	1.1 Objeto
	1.2 Alcance

	2. Desarrollo
	2.1 Roles y Responsabilidades
	Departamento de Seguridad de la Información
	Business Information Security Team
	Usuarios de los sistemas de información.

	2.2 Coordinación de seguridad de la información
	Comité de Ciberseguridad
	Comité de Control de Seguridad
	El Comité de Coordinación TI:
	Privacy Board


	3. Cambios en los Roles y Responsabilidades
	4. Referencia normativa
	4.1 Controles de la normativa ISO27001:2022 y ENS

	Anexo I Organigrama
	Anexo II Matriz RASCI

