>»

e
1 OO&

Norma para el Cumplimiento de los
Requisitos del Reglamento General de
Proteccion de Datos del Grupo FCC

January 2026



ID CLASSIFICATION VERSION DATE
NORMA DEL RGPD
IS_ST 19 FCC_INTERNAL 1.3 Enero 2026
Historial de Versiones
Version Fecha Autor Detalle Aprobador

1.0 Febrero IS Creacion del Documento | Chief Information
2018 Security Officer

(CISO)
Octubre IS Revision del Documento | Chief Information
2019 Security Officer

(CISO)
11 Mayo 2024 IS Revision del Documento | Chief Information
Security Officer

Unificacion del formato (CISO)

con el resto de la
Normativa

1.2 Julio 2025 IS Revision del documento | Chief Information
y adaptacién a normativa | Security Officer

ISO27001:2022 y ENS (CISO)
1.3 Enero 2026 IS Revision del documento Chief Information

Security Officer
(CISO)




ID CLASSIFICATION VERSION DATE
NORMA DEL RGPD

IS_ST_19 FCC_INTERNAL 1.3 Enero 2026
INDEX

IR 1191 Yo 11T o'oY o T PPN 4
L B © 1 o] 1= (o TR 4
1.2 AMDIto D APIICACION ... 4
1.2.1 GEOGIAFICO ..o 4
1.2.2 Material ... 5
D72 B 1= Y3 1 o Y| e OO PPPPPOt 6
2.1 DEfiNICIONES ... et e e e e e e e e aeens 6
2.2 Novedades Relevantes Introducidas Por El Reglamento ..........ccoooviiiiiiiiiieccinnnn, 7
2.3 Directrices En Materia De Proteccion De Datos ...........ccovvvvviviiiiiiieeiiiiiiiee e 8
2.3.1 Estructura de la Privacidad en FCC ... 8
2.3.2 Principios Generales de ACtUACION............ccoiiiiiiiiiiiiiiiie e 10
2.3.3  Aspectos Organizativos............cuuuuiiiiiiiiii e 11
2.3.3.1 Establecimiento y Nombramiento del Modelo de Gobierno en Materia de
Privacidad €n cada @rea ............oii oo 11
2.3.3.2  Control e Inventario actualizado de Entidades FCC de cada area............. 11
2.3.3.3  Obligacioén de Evidenciar el Correcto Cumplimiento del Reglamento ........ 11
2.3.4  ASPECIOS LEQAIES....ccoii e 12
2.3.4.1 Registros de actividades de tratamiento............ccccooovviiiiiiiieiieeecen 12
2.3.4.2  Clausulado ........ccoooiiiiiiii 12
2.3.4.3 Cumplimiento con la normativa en materia de proteccién de datos vigente en
el pais en que se encuentre domiciliada/ubicada la entidad FCC ..................cc......... 14
ARG TR R X1 o1=Yod 1o 1= I =Tox o 1o 1= USSP 14
2.3.5.1 Inventario de Sistemas de Informacion............cccccoovvveiiiiiiiiiiiiii 14
2.3.5.2 Andlisis de Riesgos y Evaluacién de impacto sobre la Privacidad............. 14
2.3.5.3 Auditorias para verificar el Cumplimiento ...........cc.ccceiiiiiiiiii e, 15
2.3.5.4  Notificar violaciones de Seguridad relacionadas con Datos Personsales ..15
2.3.5.,5 Consulta previa a Coordinadores de Proteccién de Datos del Area........... 15
2.4 IMPlantaCiON. ... ..o e 15
3. Responsabilidades...........cccoieemmciiiiieirrrrccrrs s e nens 16
4. Referencia NOrMAtiVa .......cccciiiiieeiiiiicir s rrrr s rrs s rrs s s s s e e n s s rrnnss s resnnssseennnnnnens 17

4.1  Controles de la normativa ISO27001:2022 y ENS ... 17



ID CLASSIFICATION VERSION DATE
NORMA DEL RGPD
IS_ST_19 FCC_INTERNAL 13 Enero 2026

1. Introduccioén

El presente documento forma parte del Marco Normativo de Seguridad de la Informacién del
Grupo FCC, que desarrolla los preceptos de obligado cumplimiento en el Grupo en materia
de Seguridad de la Informacion.

El Marco Normativo de Seguridad es revisado y actualizado periédicamente por el
departamento de Seguridad de la Informacién (en adelante departamento de Sl), de acuerdo
con lo establecido en el Documento de Gestion y Mantenimiento del Marco Normativo. Este
documento contiene informacion sobre el historial de versiones, revisiones y aprobaciones de
la presente Norma, asi como su relacidén y dependencia con el resto de los documentos
normativos. Esta norma sera revisada, por lo menos, anualmente, salvo que existan
circunstancias que recomienden o exijan una revision antes de dicha fecha.

El 25 de mayo de 2016 entré en vigor el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en
adelante Reglamento General de Proteccién de Datos, el Reglamento o RGPD).

Desde el Dpto. Seguridad de la Informacion de FCC — departamento de Sl (Dpto. encargado
de establecer las directrices minimas en materia de Privacidad), y para dar cumplimiento a la
normativa europea en proteccion de datos derivada del RGPD se desarrolla la presente
“Norma”, que debera aplicarse en cada una de las Entidades del Grupo FCC para adecuarlas
a dicha normativa con la colaboracion de la matriz FCC, de los Coordinadores de Proteccion
de Datos y de toda la estructura creada al efecto.

1.1 Objeto

El objetivo de la presente Norma es trasladar a las Entidades FCC (que entren dentro del
objeto de aplicacion del Reglamento) las principales novedades que introduce el Reglamento,
asi como las acciones y los requisitos minimos que deben ser cumplidos por cada Entidad
FCC.

No obstante, el Grupo FCC podra elaborar procedimientos que desarrollen y detallen
determinados puntos de la presente Norma.

1.2 Ambito De Aplicacién

1.21 Geogriafico

Esta Norma es de aplicacién y de obligado cumplimiento por las Entidades que pertenecen al
Grupo FCC ubicadas en cualquier Estado/Pais/Region de la Unién Europea, mas
concretamente:

e Agquellas Entidades en las que FCC posea la mayoria de participacién (mas 50%).

o Aquellas Entidades que a pesar de no poseer FCC la mayoria de participacion, si
ostenta la gestion o administracion de esta.
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1.2.2 Material

Esta Norma se aplicara a toda la informacion que contenga Datos Personales (en soporte
papel y/o en soporte informatico) responsabilidad de cada una de las Entidades FCC que se
recabe, acceda, gestione, transfiera o de cualquier otra forma se trate por el personal de las
Entidades FCC o sus Partners y/o Proveedores.
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2. Desarrollo

2.1

Definiciones

«Datos personales»: toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona.

«Tratamientox»: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados
0 no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por
transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o destruccion.

«Seudonimizacion»: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable.

«Fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geografica.

«Responsable del Tratamiento» 0 «Responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién
o de los Estados miembros. En este sentido, cada Entidad FCC sera Responsable en
relaciéon con los datos personales que gestione (p.ej. de Personas trabajadoras,
Clientes y Proveedores).

«Encargado del Tratamiento» o «Encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

«Consentimiento del interesado»: toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracién o una clara accién afirmativa, el tratamiento de datos personales que le
conciernen.

«Violacién de la seguridad de los datos personales»: toda violaciéon de la seguridad
que ocasione la destruccidén, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

«Datos relativos a la salud»: datos personales relativos a la salud fisica o mental de
una persona fisica, incluida la prestacion de servicios de atencidon sanitaria, que
revelen informacion sobre su estado de salud.
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2.2

«Coordinador en materia de protecciéon de datos»: Es la persona perteneciente a
una Entidad del Grupo FCC, nombrada para coordinar las acciones en materia de
proteccion de datos de un area del Grupo FCC.

«Responsable de seguridad de la Entidad o Entidades en materia de Proteccion
de Datos»: Es la persona perteneciente a una Entidad del Grupo FCC, nombrada para
gestionar las acciones en materia de proteccion de datos de una o varias Entidades
del Grupo FCC.

Novedades Relevantes Introducidas Por El Reglamento

El Reglamento establece una serie de novedades que deberan implementarse en las
Entidades FCC que entren dentro del ambito de aplicacion del RGPD.

Con caracter informativo, y sin perjuicio de las efectivas medidas a implantar que se
establecen en el punto 6 de la presente Norma (“Directrices minimas en materia de
Privacidad”), se exponen a continuacion algunas de las novedades del RGPD:

Se establece el principio de “Responsabilidad Proactiva” por el que cada Entidad
FCC sera responsable del correcto cumplimiento en plazo de la normativa, debiendo
tener capacidad de demostrarlo en cualquier momento a través de la implantacion de
un sistema sélido de evidencias.

Se fortalecen los principios aplicables al tratamiento de datos personales: licitud,
lealtad y transparencia; recogidos con fines determinados, explicitos y legitimos
(«limitacion de la finalidad»); limitados a lo necesario en relacion con los fines para
los que son tratados («minimizacion de datos»); exactos y actualizados
(«exactitud»); mantenidos de forma que se permita la identificacion de los titulares de
los datos durante no mas tiempo del necesario para los fines del tratamiento de los
datos personales («limitaciéon del plazo de conservaciony); tratados de tal manera
que se garantice una seguridad adecuada de los datos personales («integridad y
confidencialidad»).

Se refuerza la exigencia de consentimiento. Una de las bases fundamentales para
tratar datos personales es el consentimiento. El Reglamento exige que el
consentimiento, con caracter general, sea libre, informado, especifico e inequivoco.
Para poder considerar que el consentimiento es “inequivoco”, el Reglamento requiere
que haya una declaracién de los interesados o una accion positiva que indique el
acuerdo del interesado. El consentimiento no puede deducirse del silencio o de la
inaccion de los ciudadanos, sino que debe existir evidencia probatoria del mismo.

Se endurece el derecho de informacion obligando a la Entidad a suministrar mas
informacién con caracter previo a la recogida o registro de los datos personales de
personas trabajadoras, clientes y proveedores por cualquier medio.

Se introducen nuevos derechos a favor del titular de los datos, entre los que cabe
destacar el derecho a la portabilidad de los datos que permite a los titulares solicitar a
la Entidad la entrega o recuperacion de esos datos en un formato que permita su
traslado a otro responsabile.

Se establece la necesidad de cumplir con la proteccion de datos desde el disefo, que
exige el cumplimiento de la proteccion de datos desde el inicio del servicio o desde la
compra del sistema. Se promoveran las técnicas como la seudonimizacion (entendido
como el tratamiento de datos personales de manera tal que ya no puedan atribuirse al
titular del dato sin utilizar informacién adicional, siempre que dicha informacion
adicional figure por separado y esté sujeta a medidas técnicas y organizativas
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destinadas a garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable).

e Se introduce la obligacion de notificacion a la Autoridad de Proteccion de Datos en un
plazo minimo y al titular del dato (en determinados supuestos) sobre aquellas
violaciones de seguridad sobre los datos que se produzcan y que supongan riesgo de
dafios y perjuicios para las personas fisicas. Deberan documentarse todas las
violaciones de seguridad.

¢ Se impone la necesidad de establecer las medidas técnicas de seguridad en base a
riesgos que permitan garantizar un nivel de seguridad adecuado, asi como la
obligacion de realizar evaluaciones de impacto en proteccién de datos (en adelante,
PlAs), siempre que sea probable que las operaciones de tratamiento, especialmente
cuando se utilicen nuevas tecnologias, entrainen un alto riesgo para los derechos y
libertades de las personas fisicas o en los tipos de tratamientos que indique la
Autoridad de Control.

e Se introduce el concepto de “derecho al olvido” para solicitar que los datos personales
sean suprimidos en determinadas circunstancias.

2.3 Directrices En Materia De Proteccion De Datos

A continuacién, se detallan las directrices minimas que deberan ser observadas y cumplidas
por cada Entidad FCC, ello sin perjuicio del cumplimiento de los requisitos exigidos por
cualquier otra normativa en materia de Proteccion de Datos que resulte de aplicacion (por
derecho imperativo en el pais en que esté domiciliada o ubicada la Entidad FCC).

2.3.1 Estructura de la Privacidad en FCC

Para dar cumplimiento a toda la normativa derivada del Reglamento, desde el Grupo FCC se
ha creado una estructura organizativa que decida, coordine, implante y supervise en materia
de proteccion de datos en todo el Grupo.

Dicha estructura debe estar formada, como minimo, por:

e Privacy Board: Organo multidisciplinar de maximo nivel en el Grupo FCC en materia
de Privacidad. Esta formado por: director Asesoria Juridica, Directora Recursos
Humanos, Director Dpto. de Auditoria Interna, Gestion de Riesgos y Cumplimiento de
FCC, Director de la Division de Sistemas y Tecnologias de la Informacion y el
Coordinador Proteccién de Datos del Grupo FCC.

e Coordinador de Proteccion de Datos del area: Persona perteneciente a un area del
Grupo FCC y designada por dicha area para impulsar, implantar, coordinar y gestionar
dentro de las Entidades FCC que pertenecen a la misma, las acciones necesarias para
el cumplimiento de las obligaciones en materia de Privacidad. Sera a nivel nacional y
/ o internacional. Igualmente, podra nombrarse un Coordinador de Proteccion de Datos
del area para cierto/s pais/es en concreto, dependiente en todo caso del Coordinador
de Proteccidn de Datos del area. A los efectos de este documento, se consideran
Areas las siguientes: FCC Corporacion, FCC Construccién, FCC Servicios
Medioambientales, FCC Servicios Aguas y Grupo Cementos Portland Valderrivas.

e Coordinador de Proteccion de Datos adjunto: Para la asistencia del Coordinador
de Proteccion de Datos del area, podran nombrarse formalmente los Coordinadores
adjuntos que se estimen necesarios dentro de cada area de actividad.
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o Grupo de Trabajo: Salvo excepcion debidamente justificada al Privacy Board, dentro
de cada area debera ademas crearse un Grupo de Trabajo formado por responsables
de los Departamentos del Grupo (responsables locales de cada Entidad, Delegacién
0 zona) que mas repercusion tienen en materia de Privacidad, por el Coordinador de
Proteccion de Datos del area (y el/los Coordinadores adjuntos y / o del pais que se
hayan nombrado) y constituido con la finalidad de impulsar, coordinar, implantar,
gestionar, debatir las problematicas relativas a la proteccion de datos que tengan lugar
dentro del area de actividad y verificar la correcta adecuacion al Reglamento y a la
normativa local de Proteccion de Datos que resulte de aplicaciéon en las Entidades FCC
que se encuentran dentro de su area de actuacion.

La estructura organizativa de la Privacidad para cada una de las areas sera, en su caso, ésta:

Privacy Board

Coordinador de Proteccion de
Datos del area

Coordinador de
Proteccidon de datos
adjunto

Grupo de Trabajo
del area

Para conocer las funciones y responsabilidades de cada figura, véase documento “Modelo de
Gobierno en materia de Privacidad”.
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2.3.2

Principios Generales de Actuacion

A continuacién, se detallan los principios generales en materia de Privacidad que deberan
observarse y cumplirse para el tratamiento de datos personales:

Tratados de manera licita, leal y transparente en relacion con el titular de los datos
(«licitud, lealtad y transparencia»).

Recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; el tratamiento ulterior de los
datos personales con fines de archivo en interés publico, fines de investigacion
cientifica e histdrica o fines estadisticos no se considerara incompatible con los fines
iniciales («limitacién de la finalidad»).

Adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los
qgue son tratados («minimizacion de datos»).

Exactos vy, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen, sin dilacién, los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»).

Mantenidos de forma que se permita la identificacion de los titulares durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacién cientifica
0 histdrica o fines estadisticos, sin perjuicio de la aplicacion de las medidas técnicas y
organizativas apropiadas que impone el presente Reglamento a fin de proteger los
derechos y libertades del interesado («limitacion del plazo de conservaciony).

Tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»).

Cuando el tratamiento se base en el consentimiento del titular de los datos, la Entidad
FCC debera ser capaz de demostrar que aquel consintié el tratamiento de sus datos
personales. Si el consentimiento del titular se da en el contexto de una declaracion
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se
presentara de tal forma que se distinga claramente de los demas asuntos, de forma
inteligible y de facil acceso y utilizando un lenguaje claro y sencillo.
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2.3.3 Aspectos Organizativos
A nivel organizativo, habra que realizar, como minimo, las siguientes acciones:

2.3.3.1 Establecimiento y Nombramiento del Modelo de Gobierno en Materia de
Privacidad en cada area

Dentro de cada una de las areas de actividad habra que disefiar y nombrar formalmente un
Modelo de Gobierno en materia de Privacidad, que debera contar al menos con un
Coordinador de Proteccion de Datos del area de actividad (nacional y/o internacional). De
forma complementaria, dentro de cada area podran nombrarse los Coordinadores Adjuntos y
/o de pais que se estimen necesarios.

En todos los casos debera existir un nombramiento formal y quedar bien definidas las
funciones y responsabilidades asumidas por cada uno de los cargos nombrados.

Debera informarse de los nombramientos hechos, asi como cualquier cambio que se haga en
el Modelo de Gobierno (bien sea cambios en responsabilidades, nombramientos, etc.) al
Coordinador de Proteccién de Datos del area y al departamento de Sl.

2.3.3.2 Control e Inventario actualizado de Entidades FCC de cada area

Cada Coordinador de Proteccion de Datos de area debera llevar el control de las Entidades
FCC que haya en su area en cada momento (y a las que aplique la presente Norma), para
que las directrices de proteccion de datos se apliquen sobre las mismas, y de cara a
eventuales inspecciones o auditorias.

Para ello, debera mantenerse actualizada la herramienta de gestion de proteccién de datos
de cada area, incorporando las nuevas Entidades FCC que se creen o adquieran y dando de
baja aquellas entidades que han desaparecido o estan fuera del control de FCC.

2.3.3.3 Obligacién de Evidenciar el Correcto Cumplimiento del Reglamento

Con base en los principios de Responsabilidad Proactiva y de cara a posibles inspecciones o
auditorias, deben quedar evidenciados todos los aspectos que conciernen a tratamientos de
datos de caracter personal, al correcto cumplimiento de la normativa, asi como las medidas
correctoras que se apliquen.

Es decir, deben quedar evidenciadas y custodiadas por cada una de las Entidades FCC todas
las actuaciones, politicas, medidas e incluso las reuniones mantenidas (mediante acta) para
la llevanza y aplicacion de esta Norma y demas acciones concernientes a proteccion de datos
a las que el Grupo FCC quede obligado por la normativa vigente.
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2.3.4 Aspectos Legales

En lo que respecta a los aspectos legales, habra que realizar, como minimo, las siguientes
acciones:

2.3.41 Registros de actividades de tratamiento

En cada Entidad FCC habra que identificar e inventariar todos los puntos en que se realicen
tratamientos de datos de caracter personal de cara a la adecuacion de los mismos al RGPD.

Dicho inventario de tratamientos sera ademas la base sobre la que crear el Registro de las
Actividades de Tratamientos que se exige el Reglamento en su articulo 30.

Dicho Registro debera contener, como minimo, la informacion recogida en el art. 30 RGPD.

Sera responsabilidad de cada Coordinador de Proteccion de Datos de area la buena llevanza
y mantenimiento actualizado, de una manera diligente, de los Registros de Actividades de
Tratamiento de datos personales.

2.3.4.2 Clausulado

Habra que revisar y actualizar conforme a los requisitos que exige el RGPD las clausulas y/o
contratos en materia de Proteccidon de Datos que se utilicen en cada Entidad FCC
(clausulas/contratos de Personas trabajadoras, de Clientes y de Proveedores).

Para ello, siempre se tomaran como base aquellos modelos de clausulas/contratos
proporcionados por la departamento de Sl. Dichos modelos deberan ser revisados conforme
a los requisitos exigidos por la normativa de Proteccion de Datos que resulte de aplicacion.

En concreto:

PERSONAS TRABAJADORAS

Todas las Entidades FCC deberan regularizar conforme al RGPD (y los requisitos que puedan
ser establecidos por la normativa de Protecciéon de Datos que resulte de aplicacion) las
clausulas de informacién y consentimiento en materia de Proteccién de Datos de todas las
personas trabajadoras actuales.

Asimismo, respecto a las futuras personas trabajadoras, las Entidades FCC deberan hacer
firmar una clausula de informacion y consentimiento conforme a los requisitos del RGPD (y
los requisitos que puedan ser establecidos por la normativa de Proteccion de Datos que
resulte de aplicacion).
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CLIENTES

Todas las Entidades FCC deberan regularizar conforme al RGPD (y los requisitos que puedan
ser establecidos por la normativa de Proteccién de Datos que resulte de aplicacion) las
clausulas de informacion y consentimiento en materia de Proteccion de Datos de todos los
clientes actuales.

Asimismo, respecto a los futuros clientes, las Entidades FCC deberan hacer firmar una
clausula de informacion y consentimiento conforme a los requisitos del RGPD (y los requisitos
que puedan ser establecidos por la normativa de Proteccion de Datos que resulte de
aplicacion).

PROVEEDORES

En el caso de que fuera necesaria la contratacion de una aplicaciéon y/o Servicios a una
Entidad externa o a cualquier otra Entidad del Grupo FCC (en adelante, Proveedor) en virtud
de la cual, éste pueda/deba acceder/tratar Datos Personales, la Entidad FCC debera elegir a
un Proveedor que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
apropiados, de manera que el tratamiento sea conforme con los requisitos del Reglamento y
se firme de manera previa al acceso/gestién de cualquier dato un Contrato de Prestacion de
Servicios en el que se establezca expresamente el contenido minimo que marca el art. 28
RGPD (y los requisitos que puedan ser establecidos por la normativa de Proteccién de Datos
que resulte de aplicacion). Para la elaboracién del Contrato de Prestacién de Servicios, cada
Entidad FCC debera tomar como base el modelo de Contrato de Prestacion de Servicios que
le proporcione el Coordinador de Proteccion de Datos del area al que pertenezca la Entidad
FCC.

Todo Contrato de Prestacion de Servicios que se firme con un Encargado del Tratamiento
debera ser comunicado inmediatamente al Coordinador de Proteccion de Datos del area al
que pertenezca la Entidad FCC y almacenado correctamente por el area.

Asimismo, en todas las “Request For Proposal” (RFP) y/o solicitudes de oferta que se
elaboren, se debera incluir una clausula de Protecciéon de Datos conforme a los requisitos del
RGPD. El modelo de esta sera proporcionado por el Coordinador de Proteccion de Datos del
area.

Con relacién a los contratos_vigentes con Proveedores cuya fecha de finalizacion sea anterior
a mayo de 2018 se establece lo siguiente: En principio, no se existe ninguna obligacion en
base al Reglamento, porque dichos contratos ya deberian tener la clausula de Proteccion de
Datos que cumpla con la normativa vigente. No obstante, lo anterior, aquellos contratos que
estén en esta situacion, pero se prevea realizar una prérroga de su vigencia, Si deberan ser
regularizados conforme al Reglamento.

Respecto a los contratos vigentes con Proveedores cuya fecha de finalizacion sea posterior a
mayo de 2018: Se debera gestionar la firma de la clausula de Proteccion de Datos que, como
minimo, cumplira con los requisitos recogidos en el art. 28 RGPD (y los requisitos que puedan
ser establecidos por la normativa de Proteccion de Datos que resulte de aplicacion). Se debera
tomar como base el modelo Clausula de Proteccion de Datos que le proporcione el
Coordinador de Proteccion de Datos del area al que pertenezca la Entidad FCC.
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2.3.4.3 Cumplimiento con la normativa en materia de protecciéon de datos vigente en
el pais en que se encuentre domiciliada/ubicada la entidad FCC

Asimismo, cada Entidad FCC debera cumplir, ademas de lo exigido por el RGPD, aquellas
otras disposiciones de cualquier otra normativa en materia de Proteccion de Datos que resulte
de aplicacién por derecho imperativo en el pais en que se encuentre domiciliada/ubicada dicha
Entidad.

235 Aspectos Técnicos
2.3.51 Inventario de Sistemas de Informacion

En cada entidad FCC habra que identificar e inventariar todos los sistemas de informacién
(internos y externos) a través de los cuales se traten/gestionen datos de caracter personal de
cara a la adecuacion de estos y de sus medidas de seguridad conforme al Reglamento.

2.3.5.2 Anadlisis de Riesgos y Evaluacion de impacto sobre la Privacidad

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables
para los derechos vy libertades de las personas fisicas, la Entidad FCC aplicara las medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

e La seudonimizacion y el cifrado de datos personales (en algunos casos);

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento. También el sistema de
informacion debera garantizar la portabilidad de datos, esto es, cumplir con las
medidas técnicas que permitan dar respuesta a un ejercicio de un derecho de
portabilidad de datos mediante el cual el interesado tendra derecho a recibir los datos
personales que le incumban, facilitados a FCC en un formato estructurado, de uso
comun y lectura mecanica y a transmitirlos a otro responsable del tratamiento.

e Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

e Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Este sentido, todos los sistemas de informacion utilizados en el Grupo FCC deberan ser objeto
de un analisis de riesgos que permita identificar las medidas de seguridad que sean
necesarias conforme a lo anteriormente detallado.

Asimismo, conforme a lo establecido en el art.35 del Reglamento, siempre que desde alguna
Entidad FCC vaya a realizarse un tratamiento de datos de caracter personal que, por su
naturaleza, alcance, contexto o fines, entrarfie un alto riesgo para los derechos y libertades de
las personas fisicas, se realizara, antes del tratamiento, una Evaluacién del Impacto (PIA) en
materia de Privacidad de dicho tratamiento en la proteccion de datos personales.
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En todo caso, un PIA debera realizarse siempre que el tratamiento de datos personales
consista en: una evaluacién sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracién de perfiles; un
tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9
del RGPD; o una observacion sistematica a gran escala de una zona de acceso publico.

Tanto los analisis de riesgos como las Evaluaciones de Impacto sobre la Privacidad (PIAs)
que se realicen el Grupo FCC se haran conforme a la Metodologia de evaluacién de riesgos
que sera aprobada por el Privacy Board.

2.3.5.3 Auditorias para verificar el Cumplimiento

Las Entidades FCC deberan realizar auditorias periddicas (internas o externas) a fin de
verificar el correcto cumplimiento de la presente Norma, de las directrices establecidas y de
las medidas de seguridad implantadas.

De forma previa a su realizacion, el departamento de S| aportara las instrucciones
correspondientes a su realizacion a la Entidad FCC y ésta debera reportar al departamento
de Sl los resultados de esta.

2.3.5.4 Notificar violaciones de Seguridad relacionadas con Datos Personsales

La Entidad FCC notificara de forma inmediata, por escrito y sin perjuicio de aquellas
notificaciones que fueran necesarias a la correspondiente Autoridad de Control, al Director de
Seguridad de la Informacién de FCC (sdseguridad@fcc.es), la existencia de cualquier “Violacion
de Seguridad” en el sentido de toda violacién de la seguridad que ocasione la destruccion,
pérdida o alteracion accidental o ilicita, la pérdida y la alteracion, la revelacion o el acceso no
autorizados, de datos personales transmitidos, conservados o tratados de otra forma o la
comunicacion o acceso no autorizados a dichos datos, incluyendo la informacién exigida en
el RGPD y demas normativa que resulte de aplicacion.

2.3.5.5 Consulta previa a Coordinadores de Proteccion de Datos del Area

Siempre que desde alguna Entidad FCC vaya a iniciarse un nuevo proyecto, contratarse una
nueva aplicacion o realizarse alguna actividad (ya sea comercial, de marketing, publicitaria, o
de cualquier tipo) que pueda entrafiar tratamiento de datos de caracter personal habra que
consultar previamente a los Coordinadores de Proteccidon de datos del area correspondiente,
el impacto de dicha actividad o proyecto en la proteccion de datos.

24 Implantacién

Esta Norma debera cumplirse en su totalidad a partir del 25 de mayo de 2018, fecha en que
es de aplicacion el contenido del Reglamento General de Proteccion de Datos. No obstante,
la implantacion de medidas debera comenzar con antelacion suficiente como para poder
cumplir todas las disposiciones del RGPD cuando sea de aplicacion.
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3. Responsabilidades

Tal y como establece el Cddigo Etico de FCC, todas las personas trabajadoras son
responsables de conocer y cumplir las leyes y normativas internas. En cualquier caso, el
Grupo FCC pondra a su disposicién los medios necesarios para que conozcan y comprendan
sus obligaciones.

Asimismo, cada Entidad FCC (cualquiera que sea su forma juridica) es la responsable de
cumplir con las obligaciones y requisitos exigidos por el Reglamento Europeo de Proteccion
de Datos, por la normativa local de Protecciéon de Datos que resulte de aplicacion y con las
decisiones e instrucciones remitidas por el departamento de Sl sobre dicha materia. Esta
responsabilidad se extendera mas alla de la fecha de entrada en vigor del RGPD.

De forma general, cada Entidad FCC es responsable, como minimo, de:

e La correcta adecuacion y cumplimiento (en plazo) de las obligaciones establecidas por
el Reglamento y la normativa local de Proteccion de Datos que resulte de aplicacion,
asi como derivadas de esta Normativa.

o Establecer un sistema solido de evidencias que le permita demostrar a posteriori su
correcto cumplimiento.

e Comunicar al Coordinador de Proteccion de Datos del area cualquier cambio societario
que pueda tener reflejo en gestion de la Privacidad. Dicha comunicacion habra de ser
con caracter previo a la realizacion efectiva.

o Afrontar las sanciones econémicas que les sean impuestas por la Autoridad de Control
en caso de incumplimiento de las exigencias del Reglamento y de la normativa local
de Proteccién de Datos que resulte de aplicacion.

El legislador ha aumentado considerablemente la cuantia de las sanciones econémicas. Se
prevé, en caso de incumplimiento o cumplimiento defectuoso, la imposicion de sanciones
administrativas cuyo importe puede llegar a alcanzar los 20.000.000€ o el 4% del volumen de
negocio total anual global del ejercicio financiero anterior (optandose por la de mayor cuantia),
en el caso de infracciones muy graves, ademas del correspondiente dafo reputacional.
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4. Referencia normativa

El presente documento ha sido revisado por el departamento de Sl y su redaccién toma como
referencia a las siguientes normativas:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE

e Conjunto de directrices de Seguridad de la Informacion del Grupo FCC, desde una
perspectiva juridica, técnica y organizativa.

e Estandar internacional 1ISO27001:2022 y ENS.

4.1 Controles de la normativa 1ISO27001:2022 y ENS
ID Control ISO | Control ISO/IEC 27001:2022 Correspondencia ENS
5.1 Politicas para la seguridad de la | [org.1] Politica de Seguridad;
informacion [org.2] Normativa de Seguridad
5.2 Roles y responsabilidades en [org.4] Proceso de Autorizacién
seguridad de la informacion
5.24 Planificacion y preparacion de la | [op.exp.7] Gestién de Incidentes
gestion de incidentes de
seguridad de la informacion
5.25 Evaluacion y decision sobre [op.exp.7] Gestidn de Incidentes
eventos de seguridad de la
informacion
5.26 Respuesta a incidentes de [op.exp.9] Registro de la Gestion de
seguridad de la informacion Incidentes
5.28 Recopilacion de evidencias [op.exp.7] Gestion de Incidentes;
[op.exp.9] Registro de la Gestion de
Incidentes
5.31 Identificacion de requisitos [op.leg.1] Identificacién de requisitos legales
legales, reglamentarios y
contractuales
5.34 Privacidad y proteccion de datos | [op.pdp.1] Proteccién de datos personales
de caracter personal
5.36 Cumplimiento de las politicas, [org.4] Proceso de Autorizacion;
reglas y normas de seguridad de | [op.exp.3] Gestién de la Configuracion;
la informacién [op.exp.4] Mantenimiento y Actualizaciones
de Seguridad
5.37 Documentacion de [org.3] Procedimientos de Seguridad
procedimientos operativos
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6.3 Concienciacion, educaciéon y [mp.per.3] Concienciacién;
formacion [mp.per.4] Formacion
6.8 Reporte de eventos de seguridad | [op.exp.7] Gestién de Incidentes
de la informacién
8.10 Eliminacién de la informacion [mp.si.5] Borrado y destruccién
8.11 Enmascaramiento de datos [mp.info.1] Datos personales
8.12 Prevencion de fugas de datos [mp.com.1] Perimetro seguro;
[mp.com.2] Proteccion de la confidencialidad;
[mp.si.2] Criptografia;
[mp.eq.3] Proteccién de dispositivos
portatiles
8.24 Uso de criptografia [op.exp.10] Proteccion de claves

criptograficas;
[mp.si.2] Criptografia;
[mp.info.3] Firma electrénica




