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1 Objetivo

El objetivo del presente documento es establesgurincipios que deben regir el envio,
archivo, custodia, consulta y destruccién de docuaogdn en el Archivo Central del
Grupo FCC, garantizando su confidencialidad, indegt y disponibilidad,
independientemente del medio en que esté contgridhlugar donde se encuentre.

La informacién manejada por una empresa es considada como uno de sus activos
fundamentales y, en consecuencia, debe ser protegidomo tal, hasta el mismo
instante de su destruccion.

Esta informacion se puede encontrar en distintpsrses (papel, magnético, electrénico,
etc.) y ser de diferentes naturalezas: estratégmfarmacion protegida por LOPD,
confidencial, etc.

Los fines que se persiguen con este procedimiemto s

» Normalizacion y definicion de los procesos a segana el archivo, clasificacion y
gestion de documentos, custodia y seguridad, cangulestruccion de documentos,
garantizando con criterios de calidad y eficaciaaeteso a la documentacion
generada.

» Que las medidas de proteccion, organizativas yidgsnque se aplicaran a los
documentos, seran proporcionales al nivel de ridgga informacidén que contienen
y al nivel de clasificacion de la misma.

» El uso de nuevas tecnologias y optimizacion dedosrsos de gestion para mejorar
los procesos de tramitacion de la documentacion.

» Cumplimiento con lo establecido en la normativaeuig y, especialmente, en lo
relativo a la LOPD. Dentro de la normativa de FCC.:

- Manual de Normas Generales

- Politica de Gestion de la Informacién

- Politica de Seguridad de la Informacién
- NRM-15 Seguridad en documentos

» Dotar alos centros de custodia de las maximagdaede seguridad (CCTV, control
de accesos, intrusion, extincién de incendios) etra garantizar la proteccion de
los documentos.

» Comprobar que se cumple la normativa vigente yradidas de seguridad en las
instalaciones, consideradas “archivos departamesitdliera de las instalaciones del

Archivo Central
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» Custodiar de forma centralizada el archivo de demiation para liberar espacio
fisico en los centros de trabajo que la generaguéorepercute en una optimizaciéon
del coste de alquileres dentro de la politica ga&s del Grupo FCC.

2 Alcance

El contenido y las directrices del presente documseran de aplicacion a:
» En Espafa

a) Todos los documentos que contengan informacicl &Grupo FCC,
independientemente del lugar de origen, ubicaciatyraleza o del soporte fisico.

b) Todas las instalaciones del Grupo FCC donddesarrollen procesos de gestion
documental.
» En el resto de paises
a) En obras nuevas del Area de Construccion seraablig seguir estas directrices
para unificar los criterios de clasificacion deltecumentacion (grupos y subgrupos).
b) Para el resto de Areas (Medio Ambiente y Aqual@yecomienda, en lo posible,
seguir estas directrices para unificar los critede clasificacion de la documentacion

(grupos y subgrupos).

3 Organizacion

Para conseguir el funcionamiento eficiente de ktige documental en todo el Grupo
FCC, se nombra al Departamento Alehivo Central adscrito al Departamento de
Seguridad Corporativa y Servicios Generalegsomo Gestor documental a nivel de
Grupo, cuyasfiuncionesy responsabilidadesson las siguientes:

a) Elaboracion y actualizacion de la normativa aplicake (externa e interna) de
las politicas, procedimientos y procesaglacionados con la gestion documental
en el Archivo Central: recepcion, custodia, preaeidn, difusion y destruccion.

b) Asegurarse que el procedimiento es conocidoutilizado adecuadamente por
todo el personal implicado, mediante:

a. Acciones de comunicacion globales e individualizada

b. Control de su correcta aplicacion
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c) Ofrecer un servicio deolaboracion, formacion e informaciénen el proceso
documental al contar con personal técnico expartda gestion documental (la
totalidad del proceso se cubre con medios humanuostgriales propios).

d) Centralizacion de los espaciopara archivo de documentacion en los centros de
Madrid y Barcelona.

e) Disponer de los mediosecesarios para la tramitaciéon de la documentacién
(escaner, servicio urgente de envio de documemtaeid.) que permitan reducir

los tiempos de respuesta a las solicitudes denrd@oion

4  Definiciones

Coordinador:Persona de enlace para cualquier tipo de constldizionada con la gestion
de documentacién enviada a Archivo Central. Pamhiacidir con el usuario y/o
propietario.

Usuario: personal que efectla la entrada de datos enggigona de archivo en el entorno
SAP. Podra coincidir con el coordinador y/o proguiiet

Propietaria persona responsable de: a) que la clasificac&taddocumentacion se
realice segun la normativa de FCC y que ésta siar@imArchivo Central en las fechas
establecidas; b) autorizar a las personas que pedfieatuar consultas de documentacion
una vez que esta documentacion se encuentre adodn el Archivo Central; c)
autorizar puntualmente a cualquier solicitanterdermacion que no esté en la lista de
autorizados.

Suplentepersona que autorizara a cualquier solicitant@fdemacion que no esté en la
lista de autorizados, en el supuesto que el paxpeo pueda hacerlo.

Personal autorizadopersonal que por necesidad de conocer una intbomaen el
desempefo de sus funciones, podra consultar ataolel envio de documentacién
archivada en el Archivo Central segun el gradoweri&acion recibido.

Gestor documentalpersonal/s o departamento responsables de laci@agpustodia,
consulta, difusion y destruccion de la documentacigstodiada en el Archivo Central de
acuerdo a las politicas y normas establecidas.

Centro emisarcentro, obra, contrata, delegacion, divisionjested, UTE, etc., que ha
originado la documentacion.

Documentacion:todo documento, independientemente del soportatoraileza, que
contiene informacién del Grupo FCC, que deberar estaesible, Unicamente, a las
personas que tengan necesidad de conocer la irf@m@ontenida en el mismo y tengan
una habilitacion personal de seguridad adecuatiiacadle informacion.

Periodo de conservaciémperiodo de tiempo establecido por una normatitarea o
interna del Grupo para la conservacion de la doatewen segun la naturaleza de la
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misma. Una vez superado el periodo de conservatigmopietario de la documentacion
debera autorizar su destruccién o, en su casagstoga. Cada grupo y subgrupo tiene
asignado por defecto un periodo de conservaci@hmograma de archivo en SAP. Este
dato se rellena en el campo “ANO DE DESTRUCCION”

En el campo del programa de archivo denominado "FSse pondra la fecha de la
documentacion que incluye la caja, pero en el catApD DE DESTRUCCION” se
calculara y rellenara con el afio que corresponganska fecha de recepcién definitiva
de la obra, contrata o servicio, o la fecha delifineion de la vigencia del contrato,
independientemente que la documentacion contenmdaste subgrupo tenga fecha
anterior.

Documentos a conservar indefinidamermtguellos documentos que segun normativa no
pueden ser destruidos. El detalle de estos docomeatpuede ver en el punto 5.6

Grupo y Subgrupacodigos que identifican la naturaleza de la dagniacion contenida
en las cajas. Estos cddigos son introducidos programa SAP al dar de alta los lotes y
estan fijados por las areas y divisiones correspobes, su objetivo es facilitar la
busqueda posterior de dicha documentacion. Cage grsubgrupo tiene asignado por
defecto un periodo de conservacion en el prograreaahivo en SAP.

Tipo de documentaciéon o nivel de clasificaci@asificacion de la documentacion
custodiada:

- Documentaciémo restringida contiene informacion que puede ser conocida qubw t
el personal de FCC, para su consulta se debendaegorizado por el propietario.

- Documentaciémestringida contiene informacién que no puede ser conociddqum

el personal de FCC (secreta o confidencial), egdardificada con una marca que indique
claramente este nivel de clasificacion, para ssuiten se debera estar autorizado por el
propietario.

Lote numero identificativo de la caja que contienewhoentacion a archivar siguiendo
el sistema de gestién de archivo SAP. Nunca pardér duplicidad de lotes, es decir,
dos cajas con un mismo numero de lote. Entendigratocaja cualquier soporte
normalizado: caja FCC, caja con tapa o arcon.

Etiqueta impreso que permite la identificacion de la infiacion contenida en el lote.

Manual-gestion de archivo en SARanual a disposicion del personal donde se explic
el funcionamiento de la gestion documental par&kbagicentros emisores que
disponen de SAP (acceso Integra productivo). Uboac
https://fccone.fcc.es/documents/217476/718645/FATCIAIVO_Manual _Usuario.pdf/300d09
6e-8f6a-4ce8-b430-b516e717dbla

Portal WEB-DYNPRO se accede a dicho portal en la direccion:
http://portalintegra.fcc.es/irj/portal

Manual de gestion de archivo del portal (web-dynpkanual a disposicion del
personal donde se explica el funcionamiento desi@ documental para centros
emisores que no disponen de SAP. Ubicacion:
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https://fccone.fcc.es/documents/217476/718645/FES/AIVO Manual Usuario Aplicacion
es Web v1.00.pdf/de462c5d-9353-48da-acbf-7cb9058dc8

Listado de control de acceslista de entidades o personas, que estan autaszaara
acceder a una instalacién o documentacion. Ladaslds externas deberan tener firmado
un contrato de confidencialidad de informacién E&@C (empresas de mantenimiento,
mensajeria, transporte, etc.).

Registro de accesdistado de personal que ha accedido a las istales del archivo
donde se indique nombre, fecha y hora de entraad#ida.

5 Operativa

5.1 Generacion de documentacion

Durante la vigencia de los contratos de obra, aetadro servicios, es imprescindible
realizar un adecuado proceso de clasificacion ddotaimentacion en los centros de
trabajo activos siguiendo las pautas marcadas per distintos departamentos
corporativos y areas (véase anexo de grupo y spbyrde esta forma se facilitara en
gran medida la preparacion de la documentaciongddrauro envio definitivo de dicha
documentacion al Archivo Central, evitando los peotas comunes de falta de personal
conocedor de la documentacion y los procesos gddicécion al final del proyecto con
el consiguiente desorden, retraso e imposibilidadcldsificacion adecuada para las
posibles consultas posteriores.

5.2 Comunicacion de la necesidad de envio de documentat

Una vez identificada la necesidad de envio de deatswion al Archivo Central, que
puede venir determinada por el cumplimiento de bk, centralizacion de la
documentaciéon o por la necesidad de liberar espagicel centro, seontactara
obligatoriamente con elgestor documentgbara recibir las instrucciones oportunas y
determinar la validez de la documentacién que sereenviar, evitando asi errores
dificilmente subsanables una vez que la documemtdaya sido enviada.

Las personas de contacto son:

Archivo Madrid: Esther Ferndndez Pérez (Tel. 91245)archivo.madrid@fcc.es

Archivo Barcelona: Rodolfo Mitjans Marsa (Tel. 984B674)archivo.barcelona@fcc.es
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5.3 Preparacion de documentacion

5.3.1 Clasificacion de la documentacion

El propietario es la persona responsable que la clasificacidla dimcumentacién se
realice segun la normativa de FCC y que ésta séaainArchivo Central. Todos los
lotes deberan identificar alivel de clasificacion asignado a la informacién que
contienen, mediante la incorporacién de forma ofaraible de una&tiqueta Dentro del
nivel de clasificacion podemos distinguir dos tipesdocumentacion:

- Documentaciomo restringida documentacion contable y de obra, contrata o
servicio, etc., que no esté considerada restringi@anformacion que contiene tiene un
nivel de Confidencial Normal. En el proceso de ci@adel lote se cumplimentara la
casilla “Codigo de Autorizacion” como “No Restridg’ (“N”).

- Documentaciorrestringida documentacion de Presidencia, reconocimientos
meédicos, historiales clinicos, C.V., accidentes pdgsonal, seguros, informes de
investigacion de accidentes, nominas, TC1l, TC2elms médicas, contratos de
empleados, pruebas de acceso/psicotécnicos o @ralgpo de documento que pueda
contener datos de salud, ideologia, origen ragialencia de género, acoso laboral y/o
afiliacion sindical La informacion que contiene tiene un nivel de Gaerficialidad Alto.

En el proceso de creaciéon del lote se cumplimemdagasilla “Cdodigo de Autorizacion”
como “Restringida” (“R”).

La documentacion estara clasificada y etiquetadacderdo al modelo de clasificaciéon
segun normativa de FCC. Aquel lote que no estéfickdo tendra por defecto la
consideracion de no restringido. La documentaa8tringida debera diferenciarse de la
no restringida archivandola en cajas diferentegja@i®l volumen de documentacion no
permita completar la caja correspondiente. A adptel que contenga informacion de
diferentes niveles de clasificacion se le aplicdadnmedidas de seguridad asociadas al
nivel de clasificacion mas restrictivo, siempre quefuera posible aplicar las medidas
especificas a cada uno de los niveles.

5.3.2 Material de archivo: caja FCC y etiqueta

Toda la documentacion debera introducirse en nahteaormalizado. Es obligatorio

cefirse al material que se especifica a continnaéiste se encuentra a disposicion en el
catalogo de material de oficina. Los tamafios dedgss a usar iran en relaciéon al tamafio
gue la documentacion ocupe, evitando que vayas ozgalio vacias o demasiado llenas.

» Caja FCC / Archivador definitivo (obligatorio)
Referencia: 4772889

Servicios Generales-FCC 8
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Medidas: 11,2 cm de ancho; 38,5 cm de largo y @n@e alto
Descripcion catdlogo: paquete de 10 uds. archivdelfimitivo Fol. Ppl FCC

» Caja FCC tamaiio reducido
Referencia: 10016228
Medidas: 7,5 cm de ancho, 38,0 cm de largo y 28,de alto
Descripcion catalogo: paquete de 10 uds archivaefomitivo FCC lomo estrecho

» Etiqueta (obligatorio)
Referencia: 4847855
Descripcion catalogo: paquete de 30 uds. Etiquetih M05-x148 A5 Apli 7107

» Caja embalaje (recomendable este modelo):
Referencia: 6680316
Medidas: 500 x 400 x 300 (canal simple)
Descripcion catalogo: paquete de 20 cajas de epb@aben 4 cajas FCC en
cada una)

» Caja-Tapa: (no esta en catalogo)
Si la documentacién a introducir no se adapta eh&to de caja indicada
anteriormente. Habra que ponerse en contacto agestdr documental previo al
envio.

» Arcon: (no esta en catalogo)

Este formato es admitido en casos especificos dententacion técnica (obras,
contratas) previa autorizacion por parte del gesdoumental.

No se admitira la entrada en el Archivo Centraladmatos de cajas que no cumplan con
las especificaciones indicadas anteriormente.

5.3.3 Informatizacion de la documentacion e impresion detiquetas

Puntualizaciones basicas:

 Un numero de lote por caja:

La caja va a llevar un namero identificativo ensitema llamado LOTE que viene
asignado, de modo automatico, por el programa aeévar. Es obligatorio informatizar
cada caja con un numero de lote distinto, no puedse el caso de duplicidad y que
pueda llegar al Archivo Central mas de una cajastanismo numero de lote.

Servicios Generales-FCC 9
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¢ Grupos vy subgrupos:

La clasificacion de la documentacion se realiza@pos y Subgrupos (ver Anexo).
Durante la vigencia de los contratos de obra, aetadro servicios, es imprescindible
realizar un adecuado proceso de clasificacion ddotaimentacion en los centros de
trabajo activos siguiendo las pautas marcadas per distintos departamentos
corporativos y areas en los Grupos y Subgruposide. En cada lote se debe informar
sobre sus datos segun el “Manual de gestion dévarch

* Fechas de la documentacién y Ao de destruccion:

En los campos del programa de archivo denominadosPERIODO DESDE” y
"PERIODO HASTA" se pondran las fechas de la documetacion que incluye la
caja.

En el campo “ANO DE DESTRUCCION” se calculara y relenara con el afio que
corresponda segun la fecha de recepcion definitivde la obra, contrata o servicio, o
la fecha de finalizacion de la vigencia del contrat independientemente que la
documentaciéon contenida en este subgrupo tenga fechanterior, se cambiara
manualmente la fecha proporcionada por el programa.

El dato del afio de destruccion lo da el sistemanadéticamente pero es modificable
cuando el usuario lo considere necesario, depegldeodtenido de las casillas: grupo,
subgrupo y periodo hasta.

Se detallan a continuacion los dos posibles accaswavés del sistema SAP en el
programa de Gestion de Archivo y sus respectivarialas en los cuales, se explica todo
el proceso de informatizacion. No obstante se aajameste procedimiento un manual de
ayuda para personal que ya esta familiarizado kfumeionamiento del programa.

5.3.3.1 Usuarios que tienen SAP-Integra productivo

Tienen en el menu el programa de Gestion de Archiv&AP, para cualquier consulta
esta a disposicion eManual-gestion de archivo en SAEEI acceso se realiza a través
de la carpeta usuarios de Archivo FCC.

B o
(3 Gesinde A

b (] Usuaring el i FCC
b (] i FCC
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5.3.3.2 Usuarios que NO tienen SAP.

Deberan solicitar el accesoprtal WEB-DYNPRQ@ través degestor documentajue
le remitira una plantilla de acceso (Anexo), lalalgberdn remitir una vez rellena a
Servidesk, quienes facilitaran unas claves de aceeslicho portal. Para cualquier
consulta esta a disposicion &édnual de gestion de archivo del portal (web-dynpro

Portal de acceso sap (web dynptdp://portalintegra.fcc.es/irj/portal

Una vez realizada una correcta clasificacion, seqatera a introducir la documentacion
en nuestro formato de caja FC@. &ben colocar dos etiquetas por caja.

5.3.4 Envio de la documentacioén

El envio se realizara de la forma mas ordenaddleogiara ello dependiendo del tipo de
documentacién, se realizara una clasificacion pohd, numérica, grupos, subgrupos,
etc.

Las cajas FCC se introducirdn en otras de mayaafiar(caja embalaje), que no podran
contener mas de 5 cajas FCC para asegurar el @orimrden de namero de lote de
menor a mayor, y esta nueva caja de embalajedeméificada externamente en la parte
superior de forma clara con una referencia: caje,12/10,... y el nombre del
departamento, obra o contrata.

Una vez finalizado el proceso de preparacion dimtaimentacion giropietario debera
cumplimentar la informacion requerida en el formoladenominado “Solicitud de
entrada de documentacion” (Anexo) y enviarla poaieanla direccion de correo indicada
por elgestor documentalas solicitudes deben cursarse con antelaciGoientie para
que el gestor documental pueda organizar la re@eisica de la documentacion.

Recordamos que es imprescindible y responsabilidad propietario identificar
expresamente si, dentro de la documentacion a ireatitArchivo Central, existe
informacion restringida (ver punto 5.3.1).

Servicios Generales-FCC 11
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Como se ha indicado anteriormente la documentaciorrestringida debera
diferenciarse de la no restringida archivandola encajas diferentes aunque el
volumen de documentacién no permita completar la ¢ga correspondiente.

5.3.5 Analisis de la solicitud por el gestor documental

El gestor documentakvisara la solicitud recibida y comprobara quedatos indicados
son correctos. Una vez realizado el analisis eavéarespuesta plopietarioindicandole
la fecha de envio asi como el centro de recepclogua tiene que enviar la
documentacion. Los centros para archivo actualmestén ubicados en Madrid y
Barcelona.

5.3.6 Contratacion del transporte y envio de la documentadn

El centro emisor o propietaries el responsable del envio de la documentacidoroha
segura y del pago de los costes del envio. Previtense debera informar de la empresa
de transporte para que géstor documentapueda verificar que el proveedor tiene
firmada laclausula de confidencialidadn el caso que no la tuviera, se la enviara al
proveedor para su firma antes de realizar el envio.

5.3.7 Recepcion de la documentacion en el Archivo Central

Las cajas de embalaje y de archivo FCC deben reeibn buen estado, bien identificadas
y limpias, siguiendo lo indicado en la solicitud datrada, en caso contrario, se
establecera con ebordinadorla solucién para las incidencias producidas (csjasas,
rotas, sin etiquetas, etc.). Una vez gestionadmieada correcta de la documentacion
(expediente de entrada) gkstor documentahformara al usuario y/propietario del
ingreso de la documentacion en el sistema, del migdeexpediente, de todos los datos
relevantes y de las incidencias que se hayan picauc

5.4 Consulta de documentacion

Una vez en custodia, gdersonal autorizadopuede solicitar una o varias cajas o
documentos, con tiempos de respuesta que van deadmtrega normal al dia siguiente
a una entrega urgente en horas, bien sea el dotwmeginal o una copia digitalizada
remitida por correo electronico.

Servicios Generales-FCC 12
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Cualquier consulta que se requiera realizar dedamentacion depositada en el Archivo
Central se deberé solicitar a través de SAP, gadva usuarios que no tienen SAP, en
estos casos se podran realizar a través de e-maidnelo la “Ficha consulta
documentacién” (Anexo).

El acceso a la documentacién en todos los cas@salebntar con la autorizacion previa
del propietario de la misma. Para contar con dicha autorizaciopr@pietario de la
documentacién debera rellenar la ficha “Consultdateimentacion. Personal habilitado”
(Anexo) y enviarla algestor documentaljue es responsable de custodiar estas
autorizaciones y mantenerlas actualizadas. Erutasizaciones se especificara el tipo de
consulta para la que se autoriza al usuario y paéasociedad, departamento, obra,
division o contrata y tipo de informacion.

Dentro de las consultas que se pueden realizangliginos los siguientes Tipos de
consulta:

Consulta tipo 0.- el usuario no esta autorizada pansultar la documentacion indicada.
Informaciéon NO RESTRINGIDA:

Consulta tipo 1.- consultas de cajas, documentiscdpias y escaneos dentro de las
dependencias del Archivo Central.

Consulta tipo 2.- ademas de la consulta del tiforibién incluye envio de escaneos y la
salida temporal de cajas y documentos originales, retorno posterior al Archivo
Central.

Consulta tipo 3.- ademas de las consultas delltip® también incluye la salida definitiva
de cajas y documentos originales sin retorno piostalr Archivo Central.

Informacion RESTRINGIDA:

Consulta tipo 4.- consultas de cajas, documentiscdpias y escaneos dentro de las
dependencias del Archivo Central.

Consulta tipo 5.- ademas de la consulta de tiganbtén incluye envios de escaneos y la
salida temporal de cajas y documentos originales, retorno posterior al Archivo
Central.

Consulta tipo 6.- ademas de las consultas de typd también incluye la salida definitiva
de cajas y documentos originales sin retorno piostalr Archivo Central.

La distribucion de documentos del Archivo Centridsasolicitantes se realizara a través
de medios que aseguren:

- la recepcion inequivoca por parte del autorizado
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- la confidencialidad e integridad de la informarcio

El envio de informacidémestringida por email desde el Archivo se hara de forma
encriptada. El receptor recibira de forma sepauadiéchero con la documentacion y por

otro lado la clave que permite abrir dicho fiched® esta forma se asegura la
confidencialidad y la recepcion inequivoca por @ael autorizado. (Ver punto 5.7)

En caso de envio fisico de documentacion, el recelgbera devolver la documentacion
en el mismo estado que la recibid, asegurandoda deguridad, confidencialidad e
integridad de la misma. En ningln caso se devolwesadocumentacion o caja que no
vaya debidamente envuelta o protegida.

5.5 Destruccion de la documentacion

El gestor documentan fechas préximas al vencimiento de documentacémitira al
propietario o al centro emispmelacion de la misma que ha superado el periedo d
conservacion para que éste decida sobre la comaisie no de su destruccion. La
destruccion de documentos debera contar con eP\deBropietario o del Director del
centro emisoprevia a su destruccion.

Excepcionalmente, la informacidén contable deberdeder también el V° B° de los
servicios centrales de administracion del areaeapgutenece. En el caso que el centro
emisor permita la destruccion y los servicios @asr de administracion indiquen que no
se puede destruir, se procedera a cambiar engigona al propietario poniendo a estos
altimos como nuevo propietario.

Para un mejor aprovechamiento de los espaciosnddss al Archivo Central y debido
al volumen de documentos que genera el Grupo FE@rexiso que la contestacion al
punto anterior obre en poder del Archivo Centrapkxzo no superior a 20 dias.

Para la destruccion de los documentos se empleagtios que aseguren que la
informacion quede irreconocible e irrecuperablenteriendo durante todas las acciones
la confidencialidad de la informacién contenidd@nmismos.

En el caso de externalizar la destruccion de lasi@ntos, se debera incluir en los
acuerdos que se suscriban con los proveedoresmoramiso de confidencialidad y no

revelacion extensivo a todo el personal dependigitproveedor externo que, de forma
directa o indirecta, interviniera en la prestaciéon independencia de los requisitos
adicionales que imponga la legislacion vigente encibn de la naturaleza de la
informacion que contuvieran.

Cuando la destruccion de la informacién esté eatemada, el acuerdo realizado entre
ambas empresas, exigira a la empresa prestadosard@io un certificado de garantia
de destruccién de los documentos, en el que sdigcta completa eliminacion de la
informacion contenida en los mismos.
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El transporte hasta el lugar donde vaya a llevaarsdbo la destruccion de los documentos
debera realizarse de forma que asegure que duednteaslado no se producen
sustracciones, pérdidas o filtraciones de dicharinécion.

Cuando se trate de documentos electrénicos queragar datos de caracter personal, la
distribucion se realizara cifrando dichos datoga ltilizando cualquier otro mecanismo
gue garantice que dicha informacion no sea int#égini manipulada durante su
transporte.

En ningln caso se podra autorizar la eliminaciémi se podré proceder a la destruccion
de documentos, en tanto subsista su valor probatieriderechos y obligaciones de las
personas fisicas o juridicas, o que no hayan tuando los plazos que la normativa o
legislacién vigente establezca para su conservacion

En caso que sea necesaria una ampliaciéon del pettodustodia de la documentacion,
el propietario debera de enviar una solicitud fdmal gestor documental indicando el
motivo, esta solicitud sera revisada por el Depaeteo de Seguridad de la Informacion
cuando se considere necesario.

5.6 Documentos a conservar indefinidamente

En lo posible este tipo de documentacion deberédgtse en carpetas diferentes al resto
de documentacioén que si que es destruible, de fgamae evite la destruccion accidental
de la misma.

Entre la documentacion que se debe conservar mdafhente se encuentra:

- Los titulos de propiedad de los bienes inmuebles

- Certificacion final de cada obra, en la que selldetaa origen las diferentes
unidades y se encuentre debidamente firmada p&irkccion Facultativa y
Propiedad.

- Los correspondientes a cada mes de diciembre as laslcontratas de prestacion
de servicios.

- Las facturas finales de venta de suministros oqcugd otro concepto, cuyo
importe sea superior a seis mil euros. Se exclugentanto, las emitidas con
relacion a entregas a cuenta o bien de entregajpdecsuministro contratado.

- Aquella documentacion que el propietario identi@guomo tal en la tabla de
grupo y subgrupo (indicando 99 afios)

5.7 Procedimiento envio informacién sensible

Conforme a lo establecido por la normativa de Roid& de Datos cuando vayan a
transmitirse datos de caracter restringido a traeésdes publicas o redes inalambricas
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de comunicaciones electronicas, se deberan ciithosl datos o bien utilizar cualquier
otro mecanismo que garantice que la informaciose®inteligible ni manipulada por
terceros.

Todo usuario que deba remitir informacion de eigt@ por correo electronico debera
hacerlo de la siguiente forma:

- Cifrar previamente el documento a través de laah@anta de compresion
IZARC (o la herramienta de compresion corporative gn ese momento se
encuentre aprobada en la Entidad).

o Boton derecho sobre el fichero que queremos enviar
o IZArc
0 Add to Archive File
- Marcar que la contrasefia tenga el siguiente afgorifES 256 (se encuentra en

el apartado Encriptacion)
"Add ]

Adding file: C:\Users\pcul \Desk 1 docx to:
Add to Archive:
=]

Archiving Type: Encryption:
|ziP (.2ip) - AES - 256 bit l:]
A . None

Sl : AES - 128 bit ’

| |Add - ‘ a o

Compression:

| Maximal v ‘

Method:
[Deflate ~|

En todo caso, la contrasefia debera tener la suficieonsistencia que impida su
vulnerabilidad. Por ello, se deberan utilizar caséfias robustas de 8 digitos con alguna
mayuscula y alguna letra. Dicha contrasefia deleen@snitida al destinatario a través de
otro correo distinto al del envio de la documerdaci

Cuando el destinatario quiere descomprimir el fichenviado, el programa le pedira la
contrasefa.

6 Instalaciones de almacenamiento de documentacién

Los locales e instalaciones que almacenen documiéntestaran dotados de medidas de
seguridad que permitan el acceso exclusivo a l@®pas autorizadas. La identificacion
y ubicacion de los mismos estara controlada.

Materiales peligrosos y/o combustibles no podréar eémacenados dentro de la zona de
seguridad del emplazamiento de la documentacion.
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6.1 Areas seguras de acceso

6.1.1 Zonas de Acceso Protegido

Dentro de estas zonas encontramos los Archivos&esit El acceso a estas zonas esta
limitado y controlado a través de mecanismos ddiiieacion o imposibilidad de acceso
gue minimicen los riesgos medioambientales y logsms no autorizados.

Para el acceso a estas zonas se debera de cantarechista de acceso permitido.
Los registros de acceso contendran la identificadegcha y hora de entrada y salida.

La entrada de cualquier persona fuera del horaaioitial de trabajo debera estar
autorizada y quedar registrada.

Las visitas deberan acceder a estas zonas aconagafdaduna persona de la lista de
acceso permitido.

Las tareas de limpieza, desinfeccion, etc., sapargisadas por una persona responsable
de la sala que pueda advertir y evitar accidenteteacionales sobre la documentacion.

6.1.2 Zonas de Acceso Restringido

Dentro de estas zonas encontramos los Archivostaepentales de las Areas donde se
almacena documentacion distribuidos geograficanmortdistintas zonas y a cuyo cargo
estan las empresas propietarias de la informacion.

Para el acceso a estas zonas se debera de cantarechista de acceso permitido.

Cuando el tipo de informacion almacenada asi lerdehe (ej. documentacion
restringida), los registros de acceso contendrafelatificacion, fecha y hora de entrada
y salida.

La entrada de cualquier persona fuera del horaaigitiial de trabajo debera estar
autorizada y quedar registrada.

Las visitas deberan acceder a estas zonas aconagagaduna persona de la lista de
acceso permitido.

Las tareas de limpieza seran supervisadas por ensana responsable de la sala que
pueda advertir y evitar accidentes o intencionstdse la documentacion.
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6.1.3 Zonas de Acceso Controlado

En estas zonas encontramos las oficinas de FCCedemdalmacena documentacion

necesaria para el desarrollo de la actividad. $oagzabiertas al personal de FCC donde
no existen salvaguardas medioambientales especffara la proteccion de los sistemas
de informacion.

En este caso se debera mantener la documentagnlenae, bien en armarios con
cerradura o en despachos o salas con puertas radwa.

Se debera de disponer de un listado con la pespresonas con copia 0 acceso a dicha
llave.

7 Anexos

- Grupo y Subgrupo

- Solicitud de entrada de documentacion

- Plantilla de acceso portal Web-Dynpro

- Ficha consulta de documentacion a través de e-mail
- Personal habilitado para consulta documentacién

- Manual de ayuda Archivo Central
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