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Historial de Versiones

Version | Fecha Autor Detalle Aprobador

1.0 Abril IS Creacién del documento Chief Information Security
2009 Officer (CISO)

2.0 Agosto IS Revision del documento Chief Information Security
2019 Officer (CISO)

3.0 Mayo IS Revision del documento FCC Executive Committee
2024

4.0 Julio IS Revision del documento Chief Information Security
2025 Officer (CISO)

5.0 Junio IS Revision del documento Chief Information Security

2026 y cambio de formato Officer (CISO)
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1. Glosario

TERMINO DEFINICION

Entorno Contexto de un desarrollo, operacién y mantenimiento de un
sistema de informacion

Equipamiento de FCC Cualquier servicio que participa en el tratamiento de la
informacion del Grupo FCC

Etiqueta Marca o distintivo que permite la identificacion de la
informacion y del nivel de clasificacion de un documento

Evidencia Informacién que, por si misma, o en combinaciéon con otra
informacion, se utiliza para probar algo

Externalizacion Contratacién de un servicio ofrecido por terceras partes para

Firma electronica

Gestion de la
informacioén

Gestion de Riesgos

Guia de clasificacion
de la informacioéon

Habilitacion Personal
de Seguridad

Habilitacion

Incidente de
Seguridad de la
informacioén

Informacioén

realizar actividades de la propia compania

Es el conjunto de datos en forma electronica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificaciéon personal

Elaborar, presentar, almacenar, procesar,
distribuir, modificar o destruir informacion

transportar,

Identificar, analizar y evaluar los riesgos asociados a los
diferentes procesos y/o activos, asi como, reducir y
contenerlos en el umbral definido por la Direccion General

Documento que recoge los datos relevantes de la informacion
y que sirve de referencia para el marcado de los documentos

Certificacion que establece que a la persona que la posee se
le puede confiar informacién clasificada en un determinado
nivel y que esta instruida en materia de seguridad de la
informacion

Facultad que se concede a un miembro del personal de FCC
de forma expresa con la finalidad de que este pueda acceder
a unos determinados activos de la informacion, sobre los
cuales no tendria acceso en base a su "necesidad de conocer"
en el desarrollo de sus funciones

Suceso que no forma parte de la operativa estandar de un
servicio con consecuencias adversas sobre la seguridad de los
sistemas de informacién

Nombre por el que se conoce un conjunto organizado de datos
que constituyen un mensaje que cambia el estado de
conocimiento del sujeto o sistema que recibe dicho mensaje
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Informacién de FCC

Informacién No
Restringida de FCC

Informacioén
Restringida de FCC

Instalaciones

Lista de Control de
Acceso o0 ACL

Malware o software

malicioso

Mantenimiento

Necesidad de Conocer

Nodo

Organizacién de
seguridad

Personal de FCC

Pista de auditoria

Programa espia o
Spyware

Aquella que es generada de manera oficial por el personal
interno o colaboradores; y toda aquella que de forma
especifica se deposita en las empresas de FCC para su
tratamiento

Aquella que agrupa la Informacién de FCC que ha sido
clasificada como Uso Publico

Aquella que agrupa la Informacién de FCC clasificada como
Secreto, Confidencial o Uso Interno.

Cualquier sistema de tratamiento de informacion, servicio o
infraestructura, asi como la ubicacion fisica que los alberga.
Integridad. requisito basico de seguridad que garantiza que la
informacion no pueda ser o no ha sido modificada o alterada
por personas, entidades o procesos no autorizados

Lista de entidades, junto con sus derechos de acceso, que
estdn autorizadas para acceder a un recurso (del inglés,
Access Control List)

Cualquier programa, documento o mensaje, susceptible de
causar danos y/o perjuicios a la informacion y los usuarios

Conjunto de trabajos de necesidad periddica que aseguran el
buen funcionamiento de los equipos informaticos

Determinacién positiva por la que se confirma que un posible
destinatario requiere el acceso a una determinada informacion
para desempefar servicios, tareas o cometidos

Cualquier dispositivo conectado a una red de comunicaciones

Estructura creada en el Grupo FCC para garantizar que las
decisiones y acciones en materia de seguridad de la
informacion se llevan a cabo y se mantenga informado a todos
los agentes necesarios

Se refiere a todas aquellas personas que, con independencia
del tipo de relacion profesional que mantengan con las
sociedades que integran el Grupo FCC o con las empresas
externas que les presten servicios, participen, de forma directa
o indirecta, en la consecucion de los objetivos de negocio de
FCC

Datos e informaciones histéricas que estan disponibles para
su examen, con objeto de probar la correccion e integridad con
la que los procedimientos establecidos de seguridad han sido
seguidos

Caodigo malicioso disefiado para recopilar informacion de los
sistemas en los que se encuentra alojado y enviarla con fines
comerciales o fraudulentos a través de Internet
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Propietario de la
informacion

Propuesta de
clasificacion

Proveedor de Acceso

a Internet (ISP)

Proxy

Prueba

Reclasificacion

Red

Responsable de la
Contratacion

Responsable de la
informacion

Riesgo de la
informacioén

Riesgo residual

Proxy

Sistema de Deteccion

de Intrusos (IDS)

Es el maximo responsable de que su informacién se encuentre
adecuadamente protegida

Documento por el que se somete, a la autoridad facultada para
clasificar, la propuesta de asignacion del nivel de clasificacion
a informaciones individuales o agrupadas en un conjunto, asi
como su vigencia, de acuerdo con el procedimiento de
reclasificacion que regulara la variacion temporal del nivel
asignado

Empresa Colaboradora que provee a las organizaciones
acceso a Internet y servicios relacionados

Servidor de comunicaciones que canaliza el trafico entre una
red privada e Internet, y que contiene un cortafuegos a nivel
fisico

Razén, argumento, instrumento u otro medio con que se
pretende mostrar y hacer patente la verdad o falsedad de algo

La asignacién de un nuevo nivel de clasificacion a una
informacion clasificada

Sistema de comunicaciones formado por un conjunto de
dispositivos de transmision y conmutacion con la finalidad de
compartir recursos

Unidad funcional de FCC que toma la decision sobre la
empresa externa con quien se contrata el suministro de bienes
o la realizacion de servicios vy, si procede, los servicios que
estos lleven aparejados

Unidad funcional de FCC encargado de garantizar que la
informacion que trata y de la cual es responsable esta
debidamente clasificada y protegida en base a los criterios
establecidos por FCC

Probabilidad o potencialidad de que una vulnerabilidad sea
aprovechada por wuna amenaza, comprometiendo Ila
confidencialidad, integridad, autenticidad, trazabilidad y/o
disponibilidad

Es el que tiene el activo de seguridad de la informacion
después de que FCC haya tomado las acciones de gestion, o
aplicado los controles, necesarios para la reduccion de la
exposicion al riesgo de dicho activo

Communications server that channels traffic between a private
network and the Internet and contains a physical level firewall

Sistema, proceso o dispositivo activo que analiza la actividad
del sistema y de la red por entradas no autorizadas y/o
actividades maliciosas, cuyo objeto es la busqueda de
violaciones de seguridad
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Sistema de Conjunto de informes, independientemente de su grado de
Informacién de la formalizacion, que permiten gestionar la Seguridad de la
Seguridad de la Informacion en los diferentes niveles organizativos de FCC
Informacion
Sistema de Conjunto de equipos, métodos, procedimientos y personal,
Informacién y organizado de tal forma que permita manejar informacion
Telecomunicaciones

Tratamiento de la
informacion

Usuario

VPN, Red Privada
Virtual

Vulnerabilidad

Zona desmilitarizada
(DM2Z)

Elaborar, presentar, almacenar, procesar,
distribuir, modificar o destruir informacion

transportar,

Personal autorizado por el responsable de la Informacién para
acceder a la informacion y cumplir con las salvaguardas
definidas por dicho responsable

Tecnologia que habitualmente se utiliza para desplegar una
red segura de ambito privado sobre otra no segura de ambito
publico (del inglés, Virtual Private Network)

Debilidad, atributo o pérdida de control que permitiria o
facilitaria la materializacion de una amenaza

Término utilizado comunmente para designar una zona de la
red donde las medidas de seguridad perimetral son menos
estrictas. Normalmente en esta zona se situan los dispositivos
accesibles desde Internet evitando la necesidad de acceso
desde el exterior a la red privada




