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1. Introduccion

El presente documento forma parte del Marco Normativo de Seguridad de la Informacién del
Grupo FCC, que desarrolla los preceptos de obligado cumplimiento en el Grupo en materia
de Seguridad de la Informacion.

El Marco Normativo de Seguridad es revisado y actualizado periédicamente por el
departamento de Seguridad de la Informacion (en adelante departamento de Sl), de acuerdo
con lo establecido en el Documento de Gestion y Mantenimiento del Marco Normativo. Este
documento contiene informacion sobre el historial de versiones, revisiones y aprobaciones de
la presente Norma, asi como su relacién y dependencia con el resto de los documentos
normativos.

Esta norma sera revisada, por lo menos, anualmente, salvo que existan circunstancias que
recomienden o exijan una revisién antes de dicha fecha.

1.1 Objeto

La presente Norma tiene por objeto la proteccion de los datos albergados en las Bases de
Datos del Grupo FCC frente al acceso, la alteracién o la destruccion no autorizada.

1.2 Alcance

La presente Norma se aplica a todo el personal y colaboradores del Grupo FCC, en adelante
FCC, con acceso a la informacion contenida en las Bases de Datos alojadas en los Sistemas
de Informacioén del Grupo, asi como a los sistemas de informacion que estén interconectados
a esas Bases de Datos.
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2. Desarrollo

2.1 Principios

Las medidas descritas en la presente norma tienen como finalidad preservar la
confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la informacion
gestionada por las Bases de Datos corporativas, garantizando que el acceso, tratamiento,
modificacion y almacenamiento de los datos se realicen de forma controlada, verificable y
conforme a las necesidades del negocio y a los requisitos de seguridad establecidos por FCC.

A continuacion, se detallan las medidas, y al final de cada descripcién se enumeran las
dimensiones de Seguridad de la Informacion que se buscan preservar con dicha medida.

Seguridad de la Informacion en Base de Datos

Integridad

Disponibilidad

Confidencialidad
Trazabilidad
Autenticidad

Figura 1. Sequridad de la Informacién en Bases de Datos

e El acceso a la Informacion de FCC almacenada en las Bases de Datos debera ser

autorizado por el responsable de dicha Informacién. (Confidencialidad, Autenticidad,
Trazabilidad)

¢ Cuando una cuenta de acceso a una Base de Datos no se vaya a utilizar durante un

periodo superior a tres meses, debera permanecer bloqueada (Confidencialidad,
Autenticidad, Trazabilidad)

e El Responsable de la Informacion efectuara controles regulares de actividad en el
acceso a la Base de Datos. Cuando se identifiquen cuentas de acceso en las que se
superen periodos de inactividad de tres meses, se informara al responsable
correspondiente para que este tome las medidas oportunas sobre la revocacién de los
accesos. (Confidencialidad, Autenticidad, Trazabilidad)

o Elusuario que, estando autorizado para acceder a las Bases de Datos, indebidamente
modifique, destruya, copie o provoque pérdida de informacion sera sancionado de

acuerdo con el régimen disciplinario vigente (Confidencialidad, Integridad,
Disponibilidad, Trazabilidad, Autenticidad)
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Los administradores de Bases de Datos o el personal de FCC que realice labores de
mantenimiento de Bases de Datos deberan:

Mantener, en todo momento, la integridad y la disponibilidad de las Bases de Datos.
(Integridad, Disponibilidad)

Conocer los riesgos y vulnerabilidades asociados al uso de Bases de Datos provistas
por proveedores. (Confidencialidad, Integridad, Disponibilidad)

El control de acceso a las tablas que forman parte de la Base de Datos se realizara a
través de roles/perfiles y de permisos de acceso. Estos privilegios de acceso seran los
estrictamente necesarios para el desarrollo de las funciones que desempeiie el
personal de FCC que vaya a tratar la informacion contenida en las Bases de Datos,
adicionalmente, los derechos de privilegio seran otorgados de forma temporal hasta
que el usuario realice los cambios o finalice la tarea pertinente. (Confidencialidad,
Integridad, Autenticidad, Trazabilidad)

Las contrasefias suministradas, por defecto, por el fabricante, deberan ser modificadas
de acuerdo con la Norma de Seguridad de las Contrasefias del Grupo FCC.
(Confidencialidad, Integridad, Autenticidad)

El uso de enlaces dentro de las Bases de Datos a informacion contenida en otras
Bases de Datos esta prohibido y solamente se podra realizar en los casos en que se
justifique formalmente su necesidad. (Confidencialidad, Integridad, Disponibilidad)

Las modificaciones de las Bases de Datos de FCC deberan cumplir los siguientes requisitos:

Las modificaciones de la estructura de las Bases de Datos deberan ser autorizadas
por el responsable de la informacion y por el administrador de la Base de Datos. El
motivo de la modificacion y el procedimiento técnico deberd ser debidamente
documentado. (Integridad, Autenticidad, Trazabilidad)

La realizacién de una copia de seguridad completa antes de iniciar cualquier cambio.
(Integridad, Disponibilidad)

Antes de su paso a entornos reales de explotacion, todas las Bases de Datos de FCC
deberan ser previamente probadas en sus funcionalidades de negocio y capacidades
de procesamiento. (Disponibilidad, Integridad)

Las modificaciones de emergencia de los datos unicamente podran realizarse bajo
circunstancias criticas, en conformidad con los procedimientos de emergencia
desarrollados en las Normas de Gestion de Incidentes y de Continuidad de Negocio.
En este caso siempre se considerara que ha ocurrido un incidente y, como tal, debe
ser registrado. (Trazabilidad, Integridad, Disponibilidad)

La verificacidn de la consistencia e integridad de los indices se realizara con una
periodicidad maxima de un mes. Cualquier pérdida de integridad debera ser resuelta
de forma inmediata. (Integridad, Disponibilidad)

Es necesario que se establezca una estrategia de actualizacién y optimizacion de
indices, en funcién del tamafio y de los requisitos de los tiempos de respuesta
establecidos, y siempre de acuerdo con las directrices fijadas en la presente Norma.
(Disponibilidad, Integridad)

En el caso que el negocio establezca una criticidad alta con respecto a la disponibilidad
de la informacion, se tendra que implantar una estrategia de redundancia de la Base
de Datos. (Disponibilidad)
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Todos los accesos, inicios de sesion, a la Base de Datos seran registrados en algun
registro de auditoria. (Trazabilidad, Autenticidad)

Cuando, en funcion del nivel de clasificacion asignado a la informacién almacenada
en las Bases de Datos de FCC, fuera obligatorio el cifrado de sus contenidos, este se
realizara en conformidad con lo dispuesto en la Norma de Criptografia. El cifrado
debera realizarse sin la necesidad de intervencion del usuario. (Confidencialidad)

Los ficheros y areas de carga temporales utilizados para las labores de adquisicion de
datos deberan mantenerse adecuadamente protegidos durante todo su ciclo de vida.
Asimismo, se debe garantizar su borrado y destruccion segura una vez que hayan
dejado de ser utilizadas. El Responsable de la Informacién establecera procesos
periodicos de borrado de estos datos con una periodicidad semanal. (Confidencialidad,
Integridad)

La gestién de las Bases de Datos debera cumplir con los principios establecidos en la
Norma de Control de Configuracion y del Cambio y en la Norma de Gestion de Copias
de Respaldo. (Integridad, Disponibilidad)

Las herramientas utilizadas en los procesos de limpieza, depuracion y carga de los
datos deberan de instalarse con sus medidas de seguridad correctamente
configuradas y previamente aprobadas por el Grupo FCC, con el fin de prevenir
accesos no autorizados, garantizar una manipulacion segura de la informacién.
(Confidencialidad, Integridad)
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3. Responsabilidades

El departamento de Sl debera:

Asegurar que las medidas de gestion y controles establecidos para las Bases de Datos
de FCC se han implantado y se encuentran operativas segun se expresa en la
presente Norma.

Estar al corriente y producir inteligencia sobre nuevas amenazas y vulnerabilidades en
Bases de Datos.

La Divisién de Sistemas y Tecnologia de la Informacién debera:

Gestionar la correcta implantacién de las medidas de seguridad y control tecnolégico
de las Bases de Datos establecidas en esta Norma.

Notificar cualquier incidente al departamento de Sl, en cumplimiento con la Norma de
Incidentes del Grupo FCC.

Los Responsables de la Informacion deberan:

Notificar sus necesidades respecto de las medidas de seguridad en las Bases de Datos
al departamento de SI.

Notificar, de forma inmediata al departamento de Sl de cualquier sospecha de acceso
sin autorizacion a la informacion.

Notificar cualquier incidente en el que datos personales puedan verse o se hayan visto
comprometidos al DPO/Coordinador de Proteccion de Datos del area correspondiente.

Autorizar el acceso a la Informacion de FCC almacenada en las Bases de Datos.




ID

IS_ST_02

NORMA DE BASE DE DATOS

CLASIFICACION VERSION FECHA

FCC_INTERNAL 2.0 Junio 2026

4. Referencia normativa

El presente documento ha sido revisado por el departamento de Sl y su redaccién toma como
referencia el estandar internacional 1ISO27001:2022 y ENS.

4.1 Controles de la normativa 1ISO27001:2022 y ENS

ID Control ISO ISO/IEC 27001:2022 control Correspondencia ENS
5.2 Roles y responsabilidades en [org.4] Proceso de Autorizacién
seguridad de la informacion
5.3 Segregacion de funciones [op.acc.3] Segregacion de funciones y tareas
5.5 Contacto con las autoridades [op.exp.7] Gestidn de Incidentes
5.6 Contacto con grupos de interés | [org.1] Politica de Seguridad
especial
5.7 Inteligencia de amenazas [op.mon.3] Vigilancia
5.8 Seguridad de la informacion en | [op.pl.3] Adquisicién de nuevos componentes
la gestién de proyectos
5.12 Clasificacion de la informacién [mp.info.2] Calificacion de la informacion
5.13 Etiquetado de la informacion [mp.si.1] Marcado de soportes
5.15 Control de acceso [op.acc.2] Requisitos de acceso
5.19 Seguridad de la informacién en | [op.ext.1] Contratacion y acuerdos de nivel
las relaciones con los de servicio
proveedores
5.37 Procedimientos operativos [org.3] Procedimientos de Seguridad
documentados
8.2 Derecho de acceso privilegiado | [op.acc.1] Identificacion
8.6 Gestidén de la capacidad [op.pl.4] Gestion de la Capacidad;
[mp.s.4] Proteccion frente a la denegacion de
servicio
8.7 Proteccion contra malware [op.exp.6] Proteccion frente a codigo danino
8.8 Gestién de vulnerabilidades [op.mon.3] Vigilancia;
técnicas [op.exp.4] Mantenimiento y actualizaciones
8.9 Gestion de la configuracion [op.exp.2] Configuraciéon de Seguridad,;
[op.exp.3] Gestion de la Configuracion
8.10 Eliminacién de informacion [mp.si.5] Borrado y destruccién
8.13 Copias de seguridad de la [mp.info.6] Copias de seguridad
informacion
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8.19 Instalaciéon de software en [op.exp.2] Configuracion de seguridad,;
sistemas operativos [op.acc.3] Segregacion de funciones y
tareas;
[mp.sw.2] Aceptacion y puesta en servicio
8.25 Ciclo de vida de desarrollo [mp.sw.1] Desarrollo de aplicaciones
seguro
8.27 Arquitectura del sistema seguro | [op.pl.2] Arquitectura de Seguridad;
y principio de ingenieria [mp.sw.1] Desarrollo de aplicaciones
8.28 Codificacién segura [mp.sw.1] Desarrollo de aplicaciones
8.29 Pruebas de seguridad en [mp.sw.2] Aceptacion y puesta en servicio
desarrollo y aceptacion
8.30 Desarrollo subcontratado [op.ext.1] Contratacion y acuerdos de nivel
de servicio;
[mp.sw.1] Desarrollo de aplicaciones;
[mp.sw.2] Aceptacion y puesta en servicio;
[op.ext.3] Proteccion de la cadena de
suministro
8.31 Separacion de los entornos de | [mp.sw.2] Aceptacion y puesta en servicio
desarrollo, prueba y produccién
8.32 Gestion de cambios [op.exp.5] Gestidon de Cambios
8.33 Informacién de prueba [mp.sw.1] Desarrollo de aplicaciones;

[mp.sw.2] Aceptacion y puesta en servicio




