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1. Introduccion

El presente documento forma parte del Marco Normativo de Seguridad de la Informacién del
Grupo FCC, que desarrolla los preceptos de obligado cumplimiento en el Grupo en materia
de Seguridad de la Informacion.

El Marco Normativo de Seguridad es revisado y actualizado periédicamente por el
departamento de Seguridad de la Informacion (en adelante departamento de Sl), de acuerdo
con lo establecido en el Documento de Gestion y Mantenimiento del Marco Normativo. Este
documento contiene informacion sobre el historial de versiones, revisiones y aprobaciones de
la presente Norma, asi como su relacién y dependencia con el resto de los documentos
normativos.

Esta norma sera revisada, por lo menos, anualmente, salvo que existan circunstancias que
recomienden o exijan una revisién antes de dicha fecha.

1.1 Objeto

La presente Norma tiene por objeto establecer los requisitos de seguridad en las redes de
comunicaciones del Grupo FCC e interconexion con redes externas, con la finalidad de
asegurar la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad vy
auditabilidad de la informacion que se transmite por ellas y de los recursos de informacion
conectados a las mismas.

1.2 Alcance

La Norma se aplica a todas las redes de comunicacion del Grupo FCC y de las interconexiones
con otras redes tanto publicas como privadas. Las redes de comunicacion abarcan tanto las
redes cableadas como todas las redes inalambricas del Grupo FCC.
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2. Desarrollo

2.1

Disefio y Desarrollo de la Arquitectura de Red

El disefio y desarrollo de la arquitectura de las redes del Grupo FCC son elementos basicos
para la seguridad de las comunicaciones internas y externas de la informacién. Un correcto
disefio, ayudara a la consecucion de los objetivos de seguridad y favorecera un crecimiento
futuro de la red.

Los principios que deberan ser tenidos en cuenta en el disefio y desarrollo de las redes de
comunicacion para poder asegurar los niveles de seguridad asignados, son los siguientes:

El acceso a las redes debera basarse en criterios de identificacion, autenticacion y
autorizacién de acceso previa a la conexion, cumpliendo con los principios de
“necesidad de conocer” y “minimo privilegio” establecidos en la Norma de Control de
Accesos.

El disefio deberd considerar la disponibilidad, integridad, confidencialidad,
autenticidad, trazabilidad y auditabilidad de la informaciéon que circule por ellas.

Se deberan bloquear todas las conexiones a menos que hayan sido especificamente
autorizadas (Principio de control del trafico).

Las redes deberan estar operativas y disponibles con caracter ininterrumpido.

Se deberan utilizar tecnologias dominantes en el mercado, suficientemente probadas
en la industria y basadas en estandares.

La segmentacion de la red se debera realizar en dominios segun criterios de
sensibilidad (clasificacion de la informacion), tipo de negocio, funcionalidad (Ej.:
servidores de aplicacion, bases de datos...) y otros que se consideren necesarios.

Se deberan proteger todas las areas de servicio o dominios, tanto internamente como
a nivel perimetral, mediante tecnologias cortafuegos, que deberan tener establecidas
las correspondientes politicas de seguridad y estar toda la actividad monitorizada.

Se debera asegurar una alta disponibilidad de todos los componentes de la
arquitectura de red perimetral.

Los servicios accesibles desde redes externas y/o Internet, se deberan realizar a
través del despliegue de una zona de intercambio, comunmente denominada Zona
Desmilitarizada (DMZ).

La seguridad de las redes de comunicaciones del Grupo FCC debera ser multinivel,
abarcando los diferentes tipos de dispositivos que componen las redes, con la finalidad
de reducir el impacto de las posibles amenazas que estas pudiesen sufrir.

Se deberan activar los registros de auditoria en los dispositivos de red en aras de poder
analizar e investigar el trafico de red generado.

De manera general se deberd mantener actualizada la documentacion relativa a los
diagramas de redes y los archivos de configuracion de los dispositivos.
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2.2

Instalacion y Configuracion de Redes

La configuracién de las redes durante las etapas de instalacion y mantenimiento es esencial
a la hora de conseguir los niveles de seguridad que el Grupo FCC se haya propuesto en cada
una de sus redes de comunicacion.

La instalacion de las redes de comunicacion del Grupo FCC tendra en cuenta los siguientes
principios:

Todos los dispositivos de red estaran ubicados en una zona segura con acceso
limitado y controlado de acuerdo con la Norma de Seguridad Fisica del Grupo FCC.

Los puntos de conexién entre las redes de comunicaciones del Grupo FCC vy, las de
los operadores de telecomunicaciones y proveedores de acceso, deberan encontrarse
ubicados en entornos seguros con accesos controlados.

La configuracion de las redes de comunicaciones tendra en cuenta los siguientes principios:

Las redes de comunicaciones deberan cumplir con los requisitos de seguridad que se
determinen en funcion de los riesgos definidos y del nivel de clasificacion de la
informacion que traten o accedan.

Todos los dispositivos de red deberan estar protegidos con contrasefas, en
conformidad con la Norma de Seguridad en Contrasefas. Las cuentas para los
dispositivos de red deberan crearse con el nivel minimo de privilegios que permita la
realizacion de sus funciones.

Todas las redes del Grupo FCC deberan seguir el Plan de Direccionamiento del Grupo
FCC.

Las interfaces locales de los enrutadores que conectan con las redes externas deberan
configurarse de forma que solo se acepten paquetes de entrada que tengan como
destino las direcciones de red que se encuentren dentro del espacio de direcciones de
la red interna o redes confiables.

Las direcciones de red del proveedor de acceso no deberan distribuirse ni anunciarse
dentro de la red de comunicaciones del Grupo FCC.

Los servidores DHCP se deberan configurar de forma que registren los nombres de
equipos o direccion MAC de los clientes, asi como, que estos registros estén
disponibles durante un periodo minimo de 7 dias en el propio servidor y durante el
tiempo que establece la directiva de monitorizacion de seguridad en un sistema de
gestion de eventos.

Se deberan inhabilitar todas las funciones, puertos y servicios excepto aquellos
estrictamente necesarios para el funcionamiento operativo de la red.

Todos los cortafuegos deberan tener configurado el pardmetro “denegar por defecto”.

Todo el trafico entrante/saliente a/de la red del Grupo FCC debera pasar a través de
cortafuegos y estar monitorizado a través de sistemas de deteccién y prevencién de
Intrusiones (IDS/IPS).

Todo el trafico saliente, independientemente de su destino, debera ser filtrado de modo
que se verifique que la direccion de origen del paquete pertenece a la red interna local.

Todo el trafico saliente hacia redes externas debera ser analizado mediante
mecanismos de prevencion de fuga de informacion, con el fin de detectar envios de
informacion restringida hacia el exterior de manera no autorizada.
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o El trafico debera estar cifrado siempre que se transmita informacién restringida tanto
en la red interna como en redes publicas.

e Se debera monitorizar el trafico de red, tanto interno como con externo, por medio de:
o Registros de auditoria de accesos y actividad.
o Andlisis e inspeccién en tiempo real.

e Los equipos de los usuarios finales conectados a la red interna deberan mantener una
direccion IP privada durante toda la sesion, con el objetivo de mantener la trazabilidad
de la direccion IP con el usuario.

Donde sea técnicamente posible, las redes de comunicaciones deberan:

o Utilizar un servidor de autenticacién que otorgue las credenciales necesarias para el
acceso administrativo a todos los dispositivos de red.

o Configurarse de forma que todos los dispositivos de red finalicen la sesién a través del
puerto de consola en caso de inactividad prolongada.

2.3 Gestion de Redes

La seguridad asociada a la gestion de las redes de comunicacion tendra que contemplar los
siguientes principios:

e Todas las redes de comunicaciones deberan operar y administrarse utilizando
procedimientos documentados de forma que permitan un uso eficiente de las mismas
y una proteccién efectiva de la informacion que circula por ellas.

e La gestidn de la configuracion, actualizacion y cambio debera realizarse siguiendo los
procedimientos establecidos, de conformidad con la Norma de Gestion de la
Configuracién y del Cambio.

e Las redes del Grupo FCC deberan gestionarse por administradores de sistemas
debidamente cualificados, que seran responsables de supervisar las tareas diarias de
operacién y seguridad de los sistemas. Ademas, las actividades de los administradores
de sistemas deberan poder ser auditadas.

o Existira una red de gestion o administracion, separada de la red datos, en la que
estaran conectados todos los elementos de comunicaciones principales, y a la que
s6lo podran conectarse los administradores de redes y sistemas.

e La conexion y utilizacién de los componentes de las redes de comunicaciones del
Grupo FCC, software y hardware que no hayan sido aprobados expresamente por la
Divisién de Sistemas y Tecnologias de la Informacion del Grupo FCC, en adelante
DSTI, esta terminantemente prohibida.

o Los cortafuegos deberan estar en ejecucién en todo momento y seran administrados
de forma centralizada.

e Todos los sistemas deberan estar sincronizados con la misma hora.

e La conexion entre un proveedor de acceso y el Grupo FCC tendra que cumplir con la
Norma de Seguridad de Empresas Externas del Grupo.
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24

Interconexion de Redes

Las conexiones con redes externas a FCC, asi como a sedes del Grupo FCC que no se
encuentren integradas dentro de la red corporativa y no compartan los mismos niveles de
seguridad, deberan establecerse mecanismos que aseguren la disponibilidad, integridad,
confidencialidad, autenticidad, trazabilidad y auditabilidad de la informacién que circule por
cada nodo de las mismas. Con esta finalidad:

La contratacion de servicios de conexion con Internet debera garantizar el
cumplimiento con lo establecido en la Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electronico (LSSICE).

La conexion entre redes externas y el Grupo FCC debera realizarse en conformidad
con la Norma Seguridad en las Empresas Externas.

El acceso remoto a los recursos de la red se permitira exclusivamente a los usuarios
autorizados a tal efecto, autenticados al sistema, restringiendo sus privilegios y
cifrando los datos si el nivel de clasificacion de la informacion exige esta medida.

La conexion a cualquier red externa al Grupo FCC y sedes del Grupo FCC no
integradas dentro de la red corporativa debera incluir las siguientes medidas y
sistemas de seguridad:

o Pasarela segura de conexion mediante VPN, con mecanismos robustos de
autenticacion y cifrado, siempre que la conexién sea por una red publica.

o Sistema de Deteccion de Intrusiones de red externa.

o Enrutador con lista de control de accesos (ACLS).

o Cortafuegos.

o Zona desmilitarizada (DMZ) si fuese necesario el acceso a servicios publicos.

o En conexiones redes externas no podran compartirse los servidores de
Servicio de Nombres (Domain Name Service DNS).

o La interconexion entre la red corporativa y otras sedes del grupo debera
realizarse de tal forma que la red corporativa sea el punto central de proteccion
y gestion, evitando despliegues de cortafuegos en cada sede, excepto en
casos que la sede tenga conexion con otras redes no corporativas (Internet,
Terceros, etc.).

De forma general, no estara permitida la contratacion de servicios de conexion a redes
publicas distintos a los ofrecidos por la DSTI. En aquellos casos que, por causas de
negocio justificadas, sea necesaria la contratacion de servicios no corporativos, se
permitiran dichas conexiones siempre y cuando se implanten las medidas
compensatorias que dicte el departamento de SI.
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2.5

Seguridad en Redes Inalambricas

A continuacion, se describen los requisitos de seguridad que se debera implantar en los
principios especificos que tendran que considerarse para las redes inalambricas y que seran
de forma adicionales a los ya descritos en los apartados anteriores.

La instalacién y configuracion de redes inalambricas del Grupo FCC deberan cumplir con
los siguientes principios:

Los puntos de acceso fisicos deberan estar protegidos para prevenir intentos de
manipulacién. Ademas, estos equipos deberan estar alejados de fuentes externas que
puedan provocar interferencias electromagnéticas.

La potencia de la sefal debe ser la minima suficiente para cubrir el area fisica del
emplazamiento que quiera dar servicio, con el fin de evitar que la sefal llegue con
demasiada potencia fuera de las instalaciones. En la medida de lo posible estaran en
el centro de la sala y separadas de los muros exteriores y ventanas.

La informacion debera ser cifrada previa a su transmisién, para proteger su
confidencialidad, integridad, autenticidad y trazabilidad. El cifrado debe cumplir con los
principios definidos en la Norma de Criptografia (se describe en detalle en el
Procedimiento de Cifrado).

Implementacion de sistemas de deteccion/prevencién de intrusos (IDS/IPS) para redes
inalambricas.

Cambiar el SSID por defecto, por un nombre que no permita identificar la organizacion.

En caso de redes inalambricas de acceso publico o para invitados, debera existir un
cortafuegos para separar la red interna cableaba de la red inalambrica.

El control de acceso a las redes inalambricas de FCC debera cumplir, ademas de los
principios de la Norma de Control de Acceso, los siguientes principios especificos:

El protocolo de autenticacion para redes inalambricas debera estar reconocido por la
Industria como seguro (ver Procedimiento de Cifrado).

La autenticacion debera delegarse a un tercero, nunca en el propio punto de acceso
de la red inalambrica. La autenticacién sera mutua tanto de cliente como punto de
acceso.

En el caso de redes donde los usuarios almacenan y transmiten informacion
confidencial, el acceso debera realizarse con certificados u otro mecanismo de
autenticacion robusto.

Desconexidon automatica de clientes con mas de 60 minutos inactivos.

Los dispositivos clientes, antes de la conexién a la red inalambrica, deberan cumplir
con una serie de requisitos (dispositivo autorizado, antivirus actualizado, parches
instalados, cortafuegos activado, entre otros).

El acceso a los puntos de acceso por parte de los administradores debera realizarse
con mecanismos de autenticacion robustos. Ademas, las tareas de administracion
deberan realizarse “fuera de banda”, mediante una red cableada (cifrado) o en modo
local.
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Las situaciones de uso no permitidas para redes inalambricas son las siguientes:

¢ Redes ad-hoc (conexiones directas entre dos o0 mas equipos, sin punto de acceso), en
las que al menos uno de los equipos tenga acceso a la red interna o disponga de
informacion confidencial, a no ser que estén justificadas por motivos de negocio y
debidamente controladas.

e Puntos de acceso no aprobados por el departamento de Sl.

2.51 Protocolos de Seguridad para Redes Inalambricas

Las recomendaciones con relacidén a los protocolos de autenticacién y cifrado para redes
inaldmbricas realizadas por la Industria (Wifi Alliance) se recogen en el Procedimiento de
Cifrado.

2.5.2 Red Inalambrica para personal interno
2521 Alcance

La red inalambrica para personal interno es aquella red dispuesta unicamente para la
conexion de ordenadores portatiles corporativos. Estos ordenadores estaran maquetados por
la DSTI con la configuracion por defecto del Grupo FCC, que incluye los certificados
correspondientes de las credenciales del usuario.

2.5.2.2 Directrices

o Se debera acceder a esta red unicamente mediante certificado instalado en el equipo
y este, debera estar asociado a las credenciales del empleado interno.

e No debera ser accesible por colaboradores externos y unicamente sera accesible
mediante ordenadores portatiles.
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2.5.3 Red Inalambrica de Invitados

2.5.3.1 Alcance

Red inalambrica de invitados es aquella red dispuesta para personas externas al Grupo FCC
(proveedores, clientes, etc.), que se encuentran en las instalaciones del Grupo FCC y que
requieren conexion a Internet. Esta red no tiene acceso a la red interna.

2.5.3.2 Directrices

A continuacion, se detallan las directrices a seguir para el escenario de redes inalambricas de
invitados:

Para permitir el acceso de un externo a la red de invitados, un empleado del Grupo
FCC debera crear un acceso registrandolo en el Sponsor Wifi Portal. Se podra solicitar
la conexion tanto para un individuo como para un colectivo, especificando el numero
de conexiones maxima. En este Ultimo caso no sera necesario identificar a esos
individuos.

La responsabilidad de uso de la red por el usuario invitado recaera siempre sobre el
empleado que ha creado el acceso.

La duracién maxima de la autenticacién del usuario sera una jornada laboral. Pasado
ese tiempo se revoca automaticamente el acceso. Automaticamente se revocara el
acceso a las 24.00 del dia en que se realizé la peticion.

Se podra crear el acceso hasta un maximo de 7 dias. Este plazo sera ampliable si
existe una necesidad de negocio justificada.

El invitado sdélo podra acceder a esta red, maximo, con 3 dispositivos.

En todo caso la red inalambrica para invitados estara separada de la red interna
corporativa. Ademas, los usuarios que accedan a esta red no tendran visibilidad del
resto que estén conectados a la misma.
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254 Red Inalambrica para acceso de Dispositivos Méviles Corporativos

2.5.4.1 Alcance

Red inalambrica para acceso de dispositivos moéviles corporativos es aquella red dispuesta
para personal del Grupo FCC que necesite acceso a Internet para el uso en sus dispositivos
moviles. Esta red se encuentra separada de la red corporativa y no tiene acceso a la red

interna.

2.5.4.2 Directrices

A continuacion, se detallan las directrices para el acceso a redes inalambricas sin certificado
a través de dispositivos méviles corporativos:

El acceso se permite a todo personal interno del Grupo FCC.

Para acceder a esta red se debera solicitar el acceso mediante un formulario o si se
tiene instalado un MDM corporativo en su dispositivo.

Las peticiones de acceso deberan ser tramitadas a través del Global Service Desk,
que tendra que realizar las gestiones oportunas para permitirle acceso.

La duracion maxima del acceso a esta red inalambrica sera de 1 ano.

El usuario solo podra acceder desde el equipo identificado durante el proceso de
registro.

Durante el primer acceso se le mostraran al usuario los términos de acceso que
tendran que ser aceptados para poder acceder.

En todo caso la red inalambrica para acceso de dispositivos moviles estara separada
de la red interna corporativa.
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3. Responsabilidades

El departamento de Sl debera:

Definir las necesidades de la seguridad de las redes de comunicaciones del Grupo
FCC.

Proponer y coordinar la realizacion de auditorias de red, pruebas de intrusion y
escaneo de vulnerabilidades que se consideren oportunas para mantener el nivel de
seguridad de las redes de comunicacion.

Informar de las pruebas de vulnerabilidad efectuadas, asi como de las acciones
realizadas, conclusiones y recomendaciones tras la investigaciéon de cualquier
incidente o potencial incidente de seguridad.

Verificar la implantacion y eficacia de los controles y monitorizacién de seguridad de
las redes.

Monitorizar en tiempo real el trafico de red para detectar los usos no autorizados, los
intentos de intrusiones y el compromiso de cualquiera de los dispositivos de la red.

Definir las directrices del filtrado web para reducir la exposicion a contenido malicioso.

La DSTI debera:

Definir y mantener actualizada:

o La arquitectura de conexion e interconexion de redes y el Plan de
Direccionamiento de Red.

o La topologia de la red del Grupo FCC, especialmente la referida a todos los
enlaces externos e internos, subredes y equipamiento de red.

Elaborar los procedimientos para la securizacién de los elementos de la red.

Mantener un inventario de elementos de red, entre los cuales estarian los puntos de
acceso a redes inalambricas autorizados.

Revisar todos los requisitos de las conexiones, al menos semestralmente, para
asegurar que siguen vigentes y evaluar la situacion de las redes no documentadas
descubiertas en las inspecciones.

Establecer los mecanismos técnicos necesarios para mantener sincronizada la hora
de todos los componentes de la red.

Informar al departamento de Sl de cualquier incidente o potencial incidente de
seguridad, que afecte a las redes de comunicacion de FCC.

Definir las necesidades de las respectivas areas de negocio en materia de seguridad
de las redes de comunicacion de FCC.

Los Usuarios deberan:

Notificar de forma inmediata a la DSTI acerca de cualquier fallo detectado en los
sistemas y/o recursos de la red.

Utilizar los recursos de la red para fines exclusivamente relacionados con el
desempeno de sus funciones dentro de FCC, y en general segun lo especificado en el
Politica de Uso de Medios Tecnoldgicos, relativo al uso de sistemas a través de la red.
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4. Referencia normativa

El presente documento ha sido revisado por el departamento de Sl y su redaccién toma como
referencia el estandar internacional 1ISO27001:2022 y ENS.

4.1 Controles de la normativa 1ISO27001:2022 y ENS
ID Control ISO Control ISO/IEC 27001:2022 Correspondencia ENS
5.15 Control de accesos [op.acc.2] Requisitos de acceso
5.37 Procedimientos operativos [org.3] Procedimientos de Seguridad
documentados

8.7 Proteccion contra malware [op.exp.6] Proteccion frente a codigo daiino

8.10 Eliminacién de informacion [mp.si.5] Borrado y destruccién

8.20 Seguridad de redes [mp.com.1] Perimetro seguro

8.21 Seguridad de los servicios de red | [mp.com.2] Proteccion de la confidencialidad;
[mp.com.3] Proteccion de la integridad y
autenticidad

8.22 Segregacion de redes [mp.com.4] Separacién de flujos de
informacion en la red

8.23 Filtrado web [mp.s.3] Proteccion de la navegacion Web

8.24 Uso de criptografia [op.exp.10] Proteccion de claves
criptograficas;
[mp.si.2] Criptografia;
[mp.info.3] Firma electronica

8.27 Arquitectura del sistema seguro | [op.pl.2] Arquitectura de Seguridad;

y principios de ingenieria [mp.sw.1] Desarrollo de aplicaciones
8.31 Separacion de los entornos de L -
desarrollo, prueba y produccion [mp.sw.2] Aceptacion y puesta en servicio
8.32 Gestion de cambios [op.exp.5] Gestion de Cambios




